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•	 ГУНП — Головне управління 
Національної поліції (в м. Києві, 
областях, АРК та м. Севастополі)

•	 ДБР — Державне бюро 
розслідувань

•	 ДОАЗОР — Департамент 
організаційно-аналітичного 
забезпечення та оперативного 
реагування Національної поліції 
України

•	 ДПП — Департамент патрульної 
поліції Національної поліції України

•	 ДССЗЗІ — Державна служба 
спеціального зв’язку та захисту 
інформації України

•	 ЄДРПОУ — Єдиний державний 
реєстр підприємств, установ  
та організацій України

•	 ЄСПЛ — Європейський суд  
з прав людини

•	 КПК — Кримінальний 
процесуальний кодекс України

•	 КСЗІ — комплексна система  
захисту інформації

•	 МВС — Міністерство внутрішніх 
справ України 

•	 НАБУ — Національне 
антикорупційне бюро України 

•	 НАЗК — Національне агентство  
з питань запобігання корупції

•	 НПУ, Нацполіція — Національна 
поліція України

•	 НС(Р)Д — негласні слідчі 
(розшукові) дії

•	 ОРД — оперативно-розшукова 
діяльність 

•	 ПАРЄ — Парламентська Асамблея 
Ради Європи

•	 ПДР — Правила дорожнього руху

•	 СБУ — Служба безпеки України

•	 ТЗ — транспортний засіб

•	 УОАЗОР — Управління 
організаційно-аналітичного 
забезпечення та оперативного 
реагування ГУНП

•	 УПП — Управління патрульної 
поліції (в м. Києві, областях, АРК  
та м. Севастополі)

Перелік  
вживаних скорочень
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Технологічний прогрес призводить 
до появи нових викликів для прав 

людини, адже правове регулювання, 
як правило, регулює існуючі правовід-
носини і не розраховане на появу но-
вих форм. Яскравим прикладом цього 
є поширення в геометричній прогре-
сії відеоспостереження за дотриман-
ням публічного порядку.

Подібні системи впроваджують-
ся в багатьох країнах світу і використо-
вуються як цілком пропорційно, так і 
для побудови поліцейської держави 
(наприклад, в Китаї). Поліцейські сис-
теми розпізнавання облич стали од-
ним з викликів перед протестуваль-
никами в Гонконзі.

В Україні системи відеоспосте-
реження створюються і утримуються 
органами місцевого самоврядування, 
органами правопорядку, юридични-
ми та фізичними особами. Водночас, в 
останні роки масово шириться впро-
вадження масштабних комплексних 
систем відеоспостереження силами 
органів місцевого самоврядування, 
які включають в себе сотні камер з 
високою роздільною здатністю, аналі-
тичними можливостями та тривалим 
строком зберігання відзнятого відео.

На даному етапі розвитку ця сфе-
ра правовідносин в Україні не має 
жодного правового регулювання, що 
становить загрозу для прав і свобод 
людини. Не заперечуючи можливості і 
важливість сучасних систем відеоспо-
стереження, вкрай важливо створити 
ефективну систему правил і гарантій.

Тому завданням дослідження є 
з’ясування таких взаємопов’язаних 
питань:

1.	 Яке існує нормативно-правове ре-
гулювання функціонування комп-
лексних систем відеоспостережен-
ня, включаючи правила захисту та 
обробки даних?

2.	 Які є підходи до організації діяльно-
сті комплексних систем відеоспосте-
реження, включаючи обмін інфор-
мацією з цих систем між різними 
суб’єктами владних повноважень?

3.	 Якою може бути оптимальна схема 
побудови та інтеграції комплексних 
систем відеоспостереження?

4.	Як забезпечити дотримання прав 
людини при використанні комплек-
сних систем відеоспостереження?

Передмова
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Основною метою дослідження є 
аналіз та оцінка наявного норма-

тивно-правового регулювання функ-
ціонування комплексних систем віде-
оспостереження, а також підходів до 
організації їх діяльності, з наданням 
на основі отриманих даних рекомен-
дацій щодо можливих оптимальних 
схем нормативно-правового забез-
печення, побудови та інтеграції комп-
лексних систем відеоспостереження 
таким чином, щоб був дотриманий ба-
ланс між інтересами захисту публіч-
ного порядку та прав людини.

Під час роботи були застосовані 
такі кількісні та якісні методи, як ана-
ліз статистичних даних, контент-ана-
ліз, інтерв’ю.

Першим етапом дослідження 
стало вивчення існуючих міжнарод-
них стандартів, викладених у доку-
ментах органів Ради Європи. Також 
досліджено практику ЄСПЛ, який має 
усталені позиції у сфері захисту права 
на повагу до приватного і сімейного 
життя.

Другим етапом стало вивчення 
національного законодавства в части-
ні наявних конституційних гарантій та 
регулювання на рівні законів та підза-
конних актів.

Третім етапом стала розсилка 
запитів на доступ до публічної інфор-
мації до органів місцевого самовря-
дування, оскільки гіпотезою дослі-
дження було те, що локальні системи 
відеоспостереження встановлюють-
ся саме силами міських, селищних 
та сільських рад. Було направлено 
близько 550 запитів на електронні 
пошти міських та селищних рад — до-
слідженням охоплено всю територію 
України, окрім тимчасово окупованих 
територій АР Крим, міста Севастопо-
ля та окремих районів Донецької та 
Луганської областей. Запити було на-
правлено до міських/селищних рад 
міста Києва та всіх обласних центрів, 
районних центрів та міст обласного 
значення. Після отримання першої 
хвилі відповідей було направлено 
повторні електронні запити до насе-
лених пунктів, які не надали відпові-
ді, а після цього — паперові запити до 
обласних центрів та міст обласного 
значення.

Запити містили питання щодо 
місцевих програм, які передбачають 
встановлення камер відеоспостере-
ження, кількості камер, що працю-
ють в межах населеного пункту та/
або плануються для встановлення, 
правила збору, обробки, зберігання, 
видачі інформації, яка записується 
відеокамерами та порядок взаємодії 

Методологія 
дослідження
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з іншими державними органами та 
зацікавленими суб’єктами.

В процесі виконання цього ета-
пу було виявлено, що в Україні від-
сутня єдина база електронних адрес 
органів місцевого самоврядування 
для направлення запитів на доступ 
до публічної інформації. Відтак, було 
сформовано відповідну базу, яка роз-
міщена в мережі Інтернет1 і може бути 
корисною журналістам та активістам.

На наступних етапах досліджен-
ня було виявлено, що системи віде-
оспостереження в окремих регіонах 
встановлюються коштом обласних 
програм. Відтак, було направлено за-
пити до обласних рад, частина з яких 
була ними переадресована до місь-
ких, селищних та подекуди сільських 
рад відповідної області. В окремих 
випадках запити були переадресова-
ні до обласних та районних держав-
них адміністрацій. Таким чином, було 
отримано інформацію з деяких насе-
лених пунктів, які не надали інфор-
мацію на попередньому етапі. Також 
було отримано інформацію від части-
ни обласних рад щодо обласних про-
грам, які передбачають встановлення 
відеокамер.

Запити до обласних рад містили 
аналогічні питання про наявність об-
ласних програм, кількість встановле-
них камер, наявність правил збору та 
обробки отриманої інформації тощо.

В цілому, було отримано інфор-
мацію від міських рад усіх обласних 
центрів і міста Києва, а також з пере-
важної більшости міст обласного зна-
чення та районних центрів2.

Наступним етапом після вивчен-
ня відповідей на запити стали озна-
1 http://umdpl.info/2019/10/access-emails
2 http://bit.ly/umdpl_cctv_table 
http://bit.ly/umdpl_cctv_map

йомчі візити експертів проєкту до різ-
них населених пунктів.

Загалом було відвідано 14 насе-
лених пунктів — місто Київ, обласні 
центри: Житомир, Вінниця, Дніпро, 
Ужгород, Львів, Івано-Франківськ, 
Одеса, Рівне, Чернівці; міста обласно-
го значення: Мукачево (Закарпатська 
обл.), Маріуполь (Донецька обл.); ра-
йонні центри: Перечин (Закарпатська 
обл.), Тростянець (Сумська обл.). 

Міста були обрані таким чи-
ном, щоб дослідження охопило на-
селені пункти з центру України (Ві-
нниця, Дніпро), заходу (Рівне, Львів, 
Івано-Франківськ, Чернівці та міста 
Закарпатської області), сходу (Маріу-
поль), півдня (Одеса) та півночі (Київ, 
Житомир, Тростянець).

Також було ранжирувано міста за 
кількістю населення:

Понад пів мільйона людей
Київ — 2,95 млн
Дніпро — 1 млн
Одеса — 1 млн
Львів — 726 тис.

Від 250 до 500 тисяч людей
Маріуполь (Донецька обл.) — 445 тис.
Вінниця — 371 тис.
Житомир — 267 тис.
Чернівці — 266 тис.

Від 100 до 250 тисяч людей
Рівне — 246 тис.
Івано-Франківськ — 235 тис.
Ужгород — 113 тис.

До 100 тисяч людей
Мукачево (Закарпатська обл.) — 86 тис.
Тростянець (Сумська обл.) — 20 тис.
Перечин (Закарпатська обл.) — 7 тис.

http://umdpl.info/2019/10/access-emails
http://bit.ly/umdpl_cctv_table
http://bit.ly/umdpl_cctv_map
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Крім цього, було обрано різні за 
масштабами системи відеоспостережен-
ня (за кількістю встановлених камер3): 

Київ — 5698
Дніпро — 734
Одеса — 724
Вінниця — >600
Івано-Франківськ — 243
Житомир — 236
Львів — 230
Маріуполь (Донецька обл.) — 155
Мукачево (Закарпатська обл.) — 94
Рівне — 91
Ужгород — 44
Тростянець (Сумська обл.) — 34
Перечин (Закарпатська обл.) — 33
Чернівці — 30

При цьому, слід відзначити, що 
деякі системи мають доступ не тіль-
ки до камер відповідного міста, а й до 
камер з інших населених пунктів у об-
ласті (системи у містах Маріуполі, Рів-
ному, Одесі), або навіть з інших облас-
тей (система міста Києва).

Також було обрано системи з 
різними підходами до організаційно-
го забезпечення: з провідною роллю 
комунальних підприємств міських 
рад (Київ, Дніпро, Одеса, Житомир, 
Івано-Франківськ, Мукачево), концен-
трацією у міських радах (Львів, Вінни-
ця, Перечин, Ужгород), домінуванням 
поліції (Маріуполь, Рівне, Чернівці), а 
також з передачею систем у корис-
тування громадського формування з 
охорони громадського порядку і дер-
жавного кордону (Тростянець, Сум-
ська обл.).

В різних населених пунктах в 
ході ознайомчих візитів було прове-
дено зустрічі з представниками різ-
них суб’єктів владних повноважень та 
дотичними структурами4. Серед них 
3 Тут і далі кількість камер вказується за офіційними даними, 
отриманими у відповідях на запити, якщо не вказано інше.
4 Перелік органів наведено у додатку В, див. стор. 71.

— службовці міських рад, поліцейські 
з ГУНП, відділів поліції, управлінь па-
трульної поліції, працівники комуналь-
них підприємств міських рад. Зустрічі 
проводились у формі напівструктуро-
ваних інтерв’ю. Загалом було проведе-
но інтерв’ю з 42 особами, відвідано 31 
підприємство, установу та організацію.

В ході ознайомчих візитів екс-
перти проєкту самостійно досліджу-
вали розміщення камер відеоспосте-
реження на вулицях міст. В більшості 
випадків експерти змогли оглянути 
ситуаційні центри міських рад та кому-
нальних підприємств, через які коор-
динується робота систем відеоспосте-
реження. В окремих випадках можна 
було ознайомитись із роботою ситуа-
ційних центрів відеоспостереження в 
ГУНП, відділів поліції та УПП.

Після проведення ознайомчих 
візитів було проведено робочі зу-
стрічі з зацікавленими державними 
органами — Національною поліцією 
(ДОАЗОР), Державною службою спе-
ціального зв’язку та захисту інформа-
ції (Департамент захисту інформації) 
та Секретаріатом Уповноваженого 
Верховної Ради України з прав люди-
ни (Департамент у сфері захисту пер-
сональних даних).

Під час візиту до ДОАЗОР було від-
відано Ситуаційний центр НПУ, який 
має доступ до систем відеоспостере-
ження низки великих міст України.

Під час одного з останніх озна-
йомчих візитів у місто Чернівці екс-
перти проєкту взяли участь у регіо-
нальному семінарі-нараді з питань 
впровадження та забезпечення 
технічної підтримки систем відео-
нагляду та відеоаналітики, органі-
зованому ДОАЗОР на базі ГУНП в 
Чернівецькій області, де предста-
вили попередні результати дослі-
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дження та обговорили їх з пред-
ставниками Департаменту зв’язку 
та телекомунікацій Нацполіції, ГУНП 
у Волинській, Закарпатській, Іва-
но-Франківській, Львівській, Рівнен-
ській, Тернопільській, Хмельницькій 
та Чернівецькій областях, а також 
представниками Чернівецької місь-
кої та обласної рад і Чернівецької  
облдержадміністрації.

Під час здійснення дослідження 
у Верховній Раді України було зареє-

стровано законопроєкт № 101205, який 
передбачав врегулювання основних 
законодавчих проблем, пов’язаних з 
встановленням та функціонуванням 
систем відеоспостереження. Відтак, 
було проведено міні-інтерв’ю з авто-
ром законодавчої ініціативи народним 
депутатом України VIII скликання Гера-
щенком А.Ю. в межах проєкту Асоціації 
УМДПЛ «Презумпція (не)правоти».

Дослідження було здійснене 
протягом січня-жовтня 2019 року.

5 Проєкт Закону про внесення змін до деяких законодав-
чих актів України щодо систем моніторингу стану безпеки 
(реєстраційний № 10120 від 01.03.2019): http://bit.ly/zp10120

http://bit.ly/zp10120
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Не існує законних підстав для створення 
систем відеоспостереження органами 

місцевого самоврядування, які є основни-
ми гравцями. Про це мова піде в наступних 
розділах. Оскільки ці системи вже ство-
рюються, то спершу варто зрозуміти, для 
чого це робиться. Юридично неможливо 
встановити законну ціль їхнього створен-
ня. Навіть програми, положення та регла-
менти, які затверджують органи місцевого 
самоврядування, не дають відповіді на це 
питання. Водночас, це вдалось встановити 
в ході дослідження на практиці.

Можна загалом розділити функції 
систем на два блоки — пов’язані з опра-
цюванням інформації в режимі реального 
часу та роботою зі збереженими даними.

В реальному часі системи дозволя-
ють моніторити обстановку в сфері публіч-
ного порядку, зокрема щодо проведення 
масових заходів, роботи комунального 
транспорту, світлофорної мережі, діяльно-
сті муніципальних служб щодо озеленен-
ня, благоустрою, прибирання снігу тощо.

Очевидною в такому випадку є низь-
ка ефективність операторів систем, які 
здійснюють цілодобове рутинне відсте-
ження зображення з камер на моніторах 
(відеостінах), на які виводиться інформація 
одразу з десятків камер. Більш доцільним 
є запровадження і розширення можливо-
стей автоматизованих процесів (відеоана-
літики), які дозволяють без участі людини 
виявляти небезпечні ситуації або правопо-
рушення, регулювати дорожній рух тощо. 

Паралельно варто розвивати інші можли-
вості систем безпеки «розумного» міста.

Використання систем відеоспостере-
ження для контролю діяльності комуналь-
них служб видається непропорційним, 
порівняно з рівнем втручання в приватне 
життя громадян. Керівники органів місце-
вого самоврядування мають використову-
вати чи шукати інші механізми контролю, 
які не передбачатимуть надмірного (як для 
цілей використання систем) втручання.

Цілком доцільним і ефективним ви-
дається застосування систем для опера-
тивного контролю та координації дій ор-
ганів правопорядку та інших служб під 
час масових заходів або загострення опе-
ративної обстановки. Виправданим може 
бути також надання доступу до систем ві-
деоспостереження для органів місцевого 
самоврядування та інших державних ор-
ганів у випадку надзвичайних ситуацій та 
ліквідації їхніх наслідків.

В роботі зі збереженими даними 
зацікавлені передусім органи правопо-
рядку, які використовують отримані дані в 
рамках досудового розслідування. Аспек-
ти такого використання систем висвітлені 
в одному з наступних розділів досліджен-
ня. Крім того, збережені масиви даних ко-
рисні для цілей містобудування, плануван-
ня транспортних потоків тощо. Водночас, 
таке використання має бути здійснене з 
попередньою деперсоналізацією інфор-
мації та максимально автоматизованою 
роботою з відеозаписами.

Функціональне 
призначення систем 
відеоспостереження
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На рівні міжнародних договорів пи-
тання відеоспостереження зага-

лом регулюються Конвенцією Ради 
Європи «Про захист осіб у зв’язку з ав-
томатизованою обробкою персональ-
них даних»1, яка встановлює загальні 
стандарти, та Конвенцією про захист 
прав людини і основоположних сво-
бод2 в частині захисту права на повагу 
до приватного і сімейного життя.

Конституційні положення

Відповідно до статті 32 Конституції 
України ніхто не може зазнавати 

втручання в його особисте і сімейне 
життя, крім випадків, передбачених 
Конституцією України (частина пер-
ша). Не допускається збирання, збе-
рігання, використання та поширення 
конфіденційної інформації про особу 
без її згоди, крім випадків, визначених 
законом, і лише в інтересах національ-
ної безпеки, економічного добробуту 
та прав людини (частина друга).

Конституційний Суд України у рі-
шенні від 20 січня 2012 року № 2-рп/2012 
у справі за конституційним поданням 
Жашківської районної ради Черкась-
кої області щодо офіційного тлума-

1 https://zakon.rada.gov.ua/laws/show/994_326
2 https://zakon.rada.gov.ua/laws/show/995_004

чення положень частин першої, другої 
статті 32, частин другої, третьої статті 
34 Конституції України3 зазначив, що 
фізична особа, якої стосується конфі-
денційна інформація, відповідно до 
конституційного та законодавчого ре-
гулювання права особи на збирання, 
зберігання, використання та поши-
рення конфіденційної інформації має 
право вільно, на власний розсуд ви-
значати порядок ознайомлення з нею 
інших осіб, держави та органів місце-
вого самоврядування, а також право 
на збереження її у таємниці.

Суд також відзначив, що положен-
ня частини другої статті 32 Основного 
Закону України передбачають вичерп-
ні підстави можливого правомірного 
втручання в особисте та сімейне жит-
тя особи (в тому числі й тієї, яка займає 
посаду, пов’язану з функціями держави 
або органів місцевого самоврядуван-
ня, та членів її сім’ї). Такими підставами 
є: згода особи на збирання, зберіган-
ня, використання та поширення кон-
фіденційної інформації стосовно неї, 
а також, у разі відсутності такої згоди, 
випадки, визначені законом, і лише в 
інтересах національної безпеки, еко-
номічного добробуту та прав людини.

Відтак, Конституційний Суд Укра-
їни дійшов висновку, що збирання, 
3 https://zakon.rada.gov.ua/laws/show/v002p710-12

Нормативно-правове 
регулювання 

діяльности систем 
відеоспостереження

https://zakon.rada.gov.ua/laws/show/994_326
https://zakon.rada.gov.ua/laws/show/995_004
https://zakon.rada.gov.ua/laws/show/v002p710-12
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зберігання, використання та поши-
рення державою, органами місцево-
го самоврядування, юридичними або 
фізичними особами конфіденційної 
інформації про особу без її згоди є 
втручанням в її особисте та сімейне 
життя, яке допускається винятково у 
визначених законом випадках і лише 
в інтересах національної безпеки, еко-
номічного добробуту та прав людини.

Регулювання в законах

Правові засади захисту інтересів фі-
зичної особи при проведенні фото-, 

кіно-, теле- та відеозйомок визначені у 
статті 307 Цивільного кодексу України. 
Відповідно до частини першої цієї стат-
ті фізична особа може бути знята на 
фото-, кіно-, теле- чи відеоплівку лише 
за її згоди. Згода особи на знімання її на 
фото-, кіно-, теле- чи відеоплівку при-
пускається, якщо зйомки проводяться 
відкрито на вулиці, на зборах, конфе-
ренціях, мітингах та інших заходах пу-
блічного характеру. 

Втім, на нашу думку, відкритість 
зйомки передбачає поінформованість 
фізичної особи про те, що така зйомка 
здійснюється. Відповідні положення 
Цивільного кодексу України були при-
йняті в часи, коли не існувало технічної 
можливості побудови комплексних 
систем відеоспостереження, а існуючі 
вуличні камери відеоспостереження 
не дозволяли отримати якісне зобра-
ження. Необхідність попереджень про 
здійснення відеоспостереження буде 
детально висвітлена в одному з на-
ступних розділів дослідження. 

Слід нагадати, що відповідно до 
частини другої статті 19 Конституції 
України органи державної влади та 
органи місцевого самоврядування, їх 
посадові особи зобов’язані діяти лише 

на підставі, в межах повноважень та у 
спосіб, що передбачені Конституцією 
та законами України.

Враховуючи, що більшість систем 
встановлюється органами місцевого са-
моврядування, постає питання — на під-
ставі якої норми закону це здійснюється?

Основною неформально декла-
рованою метою, з якою встановлюють-
ся системи відеоспостереження, є за-
безпечення публічного порядку. Закон 
«Про місцеве самоврядування в Украї-
ні» передбачає такі повноваження ор-
ганів місцевого самоврядування в цій 
сфері:

•	 вжиття у разі надзвичайних ситуа-
цій необхідних заходів відповідно до 
закону щодо забезпечення держав-
ного і громадського порядку, життє-
діяльності підприємств, установ та 
організацій, врятування життя лю-
дей, захисту їх здоров’я, збереження 
матеріальних цінностей (підпункт 2 
пункту «б» частини першої статті 38);

•	 вирішення відповідно до закону пи-
тань про проведення зборів, мітин-
гів, маніфестацій і демонстрацій, 
спортивних, видовищних та інших 
масових заходів; здійснення контр-
олю за забезпеченням при їх про-
веденні громадського порядку (під-
пункт 3 пункту «б» частини першої 
статті 38);

•	 заслуховування інформації проку-
рорів та керівників органів Націо-
нальної поліції про стан законності, 
боротьби із злочинністю, охорони 
громадського порядку та результа-
ти діяльності на відповідній території 
(пункт 36 частини першої статті 43).

В інших законах немає поло-
жень, які наділяли б органи місцевого 
самоврядування повноваженнями у 
цій сфері.
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Отже, як бачимо, законодавство не 
передбачає для органів місцевого са-
моврядування повноважень щодо вста-
новлення систем відеоспостереження. 
Втім, вони їх все ж встановлюють, ви-
трачаючи на це бюджетні гроші — як 
з місцевого бюджету, так і, у рідкісних 
випадках, коштом загальнодержавних 
програм та субвенцій з державного бю-
джету України. Подібні витрати без за-
конних на те підстав можна розглядати 
як нецільове використання бюджетних 
коштів, що може тягнути за собою кри-
мінальну відповідальність.

Не краща ситуація і з використан-
ням таких систем органами Національ-
ної поліції. Закон «Про Національну 
поліцію» містить положення, що дозво-
ляють органам НПУ використовувати 
інформацію з систем відеоспостере-
ження, що знаходяться в чужому воло-
дінні (частина перша статті 40). Водно-
час, стаття 25 цього закону наділяє НПУ 
повноваженнями користуватись база-
ми (банками) даних МВС та інших орга-
нів державної влади. Органи місцевого 
самоврядування та комунальні підпри-
ємства до органів державної влади не 
належать і окремо у вищезазначеній 
статті не згадуються. Відтак, навіть За-
кон «Про Національну поліцію» вста-
новлює регулювання, яке стоїть на 
заваді використання Нацполіцією ін-
формації з систем відеоспостережен-
ня органів місцевого самоврядування. 
Але навіть якщо до цієї статті будуть 
внесені відповідні зміни, інформація 
з систем відеоспостереження, які пе-
ребувають у віданні органів місцево-
го самоврядування, все одно не буде 
вважатись отриманою на законних 
підставах, допоки відповідними повно-
важеннями не будуть наділені органи 
місцевого самоврядування. 

Питання захисту інформації та за-
хисту персональних даних регулюють-
ся законами «Про захист інформації в 

інформаційно-телекомунікаційних си-
стемах» та «Про захист персональних 
даних» відповідно. Особливості їхнього 
застосування будуть розглянуті в на-
ступних розділах дослідження. 

Цікавим є приклад організації ві-
деоспостереження на виборчих дільни-
цях під час парламентських виборів 2012 
року. Для створення системи відеоспо-
стереження був прийнятий окремий За-
кон «Про особливості забезпечення від-
критості, прозорості та демократичності 
виборів народних депутатів України 28 
жовтня 2012 року», а на його виконання — 
постанови Кабінету Міністрів України від 
8 серпня 2012 року № 766 «Про затвер-
дження технічного завдання та конфігу-
рації створення системи відеоспостере-
ження»4 та Центральної виборчої комісії 
від 13 вересня 2012 року № 892 «Про По-
рядок здійснення відеоспостереження 
на виборчих дільницях з використанням 
засобів відеоспостереження, доступу та 
контролю за функціонуванням системи 
відеоспостереження під час проведення 
виборів народних депутатів України 28 
жовтня 2012 року»5. Така разова акція для 
показової демократичности виборчого 
процесу створила чи не єдине регулю-
вання роботи хоч якоїсь системи віде-
оспостереження на національному рівні. 
Водночас, в цілому реалізована система 
відеоспостереження на виборах була 
оцінена як марна витрата коштів (близь-
ко мільярда гривень). Надалі ця систе-
ма не використовувалась, а в липні 2014 
року була передана на баланс обласних 
державних адміністрацій, кожна з яких 
вирішувала подальшу долю обладнання 
самостійно.

Відтак, законодавство України хоч 
і містить певне загальне регулювання, 
але його абсолютно недостатньо для 
правомірного створення систем віде-
оспостереження.

4 https://zakon.rada.gov.ua/laws/show/766-2012-п
5 https://zakon.rada.gov.ua/laws/show/v0892359-12

https://zakon.rada.gov.ua/laws/show/766-2012-п
https://zakon.rada.gov.ua/laws/show/v0892359-12
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Законопроєктна робота

Спробою врегулювати цю сферу 
правовідносин став законопроєкт 

№ 101206, зареєстрований 1 березня 
2019 року, авторства народного депу-
тата України Антона Геращенка. Ініціа-
тива передбачала внесення змін до за-
конів «Про Національну поліцію», «Про 
національну безпеку України», «Про 
місцеве самоврядування в Україні» 
та КУпАП. Головною ідеєю було вклю-
чення систем відеоспостереження до 
системи національної безпеки. Пов-
новаженням створювати такі системи 
пропонувалось наділити органи міс-
цевого самоврядування та сили безпе-
ки. При цьому, метадані з таких систем 
мали акумулюватись в МВС. Доступ до 
інформації про розпізнані обличчя осіб 
та державні номерні знаки ТЗ запропо-
новано обмежити і надати лише силам 
безпеки.

Профільний Комітет Верховної 
Ради України з питань законодавчого 
забезпечення правоохоронної діяль-
ності 10 квітня 2019 року рекомендував 
парламенту за результатами розгляду 
в першому читанні взяти законопро-
єкт за основу.

Головне науково-експертне 
управління Апарату Верховної Ради 
України, зацікавлені державні органи, 
наукові установи та навчальні заклади 
висловили низку місцями критичних 
зауважень до цього законопроєкту, які 
стосувались, зокрема, доступу органів 
місцевого самоврядування до інфор-
мації з систем, неврахування інтересів 
інших сил безпеки, окрім МВС та Наці-
ональної поліції.

Після початку роботи парламен-
ту IX скликання законопроєкт № 10120 
було відкликано і знято з розгляду. 
6 Проєкт Закону про внесення змін до деяких законодав-
чих актів України щодо систем моніторингу стану безпеки 
(реєстраційний № 10120 від 01.03.2019): http://bit.ly/zp10120

Нових законодавчих ініціатив з цьо-
го питання внесено не було. Антон 
Геращенко, який отримав посаду за-
ступника Міністра внутрішніх справ 
України в інтерв’ю7 запевнив авторів 
дослідження, що Міністерство заці-
кавлене у законодавчому врегулю-
ванні цієї сфери та готове до розроб-
ки відповідного законопроєкту.

М’яке право

У випадках, коли певна сфера вкрай 
потребує, але не отримує належ-

ного законодавчого регулювання, 
МВС іноді вдається до спроб вказати 
суб’єктам правозастосування на пра-
вильний спосіб дій. Для цього вико-
ристовуються документи, які не мають 
юридичної сили — найчастіше це ме-
тодичні рекомендації.

Не стала виключенням і ситуація із 
системами відеоспостереження. Відпо-
відні методичні рекомендації ДОАЗОР 
є доволі якісним та детальним докумен-
том, який охоплює широке коло запи-
тань — взаємодію поліції та органів міс-
цевого самоврядування, розташування 
відеокамер, технічні вимоги до систем, 
протокол обміну інформацією щодо 
розпізнаних державних номерних зна-
ків ТЗ тощо.

Ці методичні рекомендації8 можуть 
бути дороговказом при розробці відпо-
відного законодавчого забезпечення та 
підзаконної нормативно-правової бази.

Корисними у цій сфері могли б 
стати рекомендації Уповноваженого 
Верховної Ради України з прав люди-
ни, який є головним контролером у 
сфері захисту персональних даних.

7 https://www.youtube.com/watch?v=wTuUpHDZsBE
8 Додаток А, див. стор. 41.

http://bit.ly/zp10120
https://www.youtube.com/watch?v=wTuUpHDZsBE
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Як приклад можна розглядати 
Керівні принципи оцінки впливу на 
конфіденційність при впроваджен-
ні нових поліцейських повноважень9, 
які розробив Інформаційний комісар 
Словенії, або Керівні принципи вико-
ристання систем відеоспостереження 
в публічних місцях поліцією та органа-
ми правопорядку10, які розробив Комі-
сар Канади із захисту приватності.

Ще одним дороговказом у цій сфері 
можуть служити Керівні принципи вико-
ристання систем відеоспостереження11 
від Європейського інспектора із захисту 
даних.

Також, цій темі присвячена Резо-
люція ПАРЄ 1604 (2008) («Відеоспосте-
реження в публічних місцях»)12.

Проблемі дотримання прав 
людини при функціонуванні сис-
тем відеоспостереження присвяче-
не дослідження Венеційської комісії 
№ 404/2006 CDL(2007)011 «The extent 
to which video surveillance is compatible 
with human rights»13 та висновок № CDL-
AD(2007)014 «On video surveillance in 
public places by public authorities and 
the protection of human rights»14.

Цій темі була приділена увага та-
кож в позиції15 Робочої групи зі статті 
29, яка була незалежним дорадчим ор-
ганом Європейського Союзу.

9 https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/
PIA_guideliness_for_introduction_of_new_police_powers_
english.pdf
10 https://www.priv.gc.ca/en/privacy-topics/surveillance/
police-and-public-safety/vs_060301
11 https://edps.europa.eu/sites/edp/files/publication/10-03-17_
video-surveillance_guidelines_en.pdf
12 http://w1.c1.rada.gov.ua/pls/mpz2/docs/769_1604.htm
13 https://www.venice.coe.int/webforms/documents/default.
aspx?pdffile=CDL(2007)011-e
14 https://www.venice.coe.int/webforms/documents/default.
aspx?pdffile=CDL-AD(2007)014-e
15 https://ec.europa.eu/justice/article-29/documentation/
opinion-recommendation/files/2004/wp89_en.pdf

Акти органів  
місцевого самоврядування

Відсутність належного законодавчо-
го регулювання, втім, не заважає 

органам місцевого самоврядування 
встановлювати системи відеоспосте-
реження, збирати та обробляти значні 
масиви даних, зокрема персональних. 

В більшості населених пунктів 
системи встановлюються на виконан-
ня міських програм «Безпечне місто», 
програм щодо боротьби зі злочинністю, 
програм цифрового розвитку тощо. Такі 
програми ухвалюють місцеві ради на 
підставі пункту 22 частини першої статті 
26 Закону «Про місцеве самоврядуван-
ня в Україні». Власне, ця стаття передба-
чає лише те, що місцеві ради вирішують 
питання щодо затвердження програм 
соціально-економічного та культурно-
го розвитку відповідних адміністратив-
но-територіальних одиниць, цільових 
програм з інших питань місцевого са-
моврядування.

Зазвичай мова йде про комплек-
сні програми, однією з частин яких є 
встановлення систем відеоспостере-
ження, втім, наприклад, у Сєвєродо-
нецьку Луганської області щороку за-
тверджується окрема міська цільова 
програма створення та розвитку сис-
теми відеоспостереження16.

Однак, програми не регламенту-
ють питання доступу до систем, оброб-
ки персональних даних тощо. Тому, для 
вирішення цих питань, окремі міські 
ради ухвалюють положення про сис-
теми відеоспостереження. Такі поло-
ження є у містах з найбільшими систе-
мами — у Києві17 та Одесі18, але у Дніпрі 
та Вінниці, системи яких також входять 
16 https://drive.google.com/open?id=1cCM-1vIZhBArOc4zRE89 
KlYTkMI0qdxk (2018)
https://drive.google.com/open?id=1bI4aTx07INA7HRJPTLy78_
A2iKo1Gzem (2019)
17 Додаток Б, див. стор. 60.
18 https://077.od.ua/положение

https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/PIA_guideliness_for_introduction_of_new_police_powers_english.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/PIA_guideliness_for_introduction_of_new_police_powers_english.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/PIA_guideliness_for_introduction_of_new_police_powers_english.pdf
https://www.priv.gc.ca/en/privacy-topics/surveillance/police-and-public-safety/vs_060301
https://www.priv.gc.ca/en/privacy-topics/surveillance/police-and-public-safety/vs_060301
https://edps.europa.eu/sites/edp/files/publication/10-03-17_video-surveillance_guidelines_en.pdf
https://edps.europa.eu/sites/edp/files/publication/10-03-17_video-surveillance_guidelines_en.pdf
http://w1.c1.rada.gov.ua/pls/mpz2/docs/769_1604.htm
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL(2007)011-e
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL(2007)011-e
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2007)014-e
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2007)014-e
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2004/wp89_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2004/wp89_en.pdf
https://drive.google.com/open?id=1cCM-1vIZhBArOc4zRE89KlYTkMI0qdxk
https://drive.google.com/open?id=1cCM-1vIZhBArOc4zRE89KlYTkMI0qdxk
https://drive.google.com/open?id=1bI4aTx07INA7HRJPTLy78_A2iKo1Gzem
https://drive.google.com/open?id=1bI4aTx07INA7HRJPTLy78_A2iKo1Gzem
https://077.od.ua/положение/
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до найбільших в Україні, таке регулю-
вання відсутнє. В містах з меншими 
системами також іноді зустрічаються 
положення, проте, мало де вони прин-
ципово відрізняються від київського 
— врешті, чому б не використати вже 
готові практики, навіть незважаючи на 
наявні в них недоліки? Серед органів 
місцевого самоврядування, які не ма-
ють, на відміну від органів державної 
виконавчої влади, вертикального під-
порядкування, поширеною є практика 
запозичення моделей рішень та нор-
мативно-правових актів у інших орга-
нів місцевого самоврядування. Свого 
часу в київському положенні забули 
написати про можливість доступу до 
системи працівників ДБР та НАБУ, які 
також, як і поліція, здійснюють досудо-
ве розслідування. В інших містах цієї 
помилки не помітили, і вона перекочу-
вала до інших положень.

В положеннях про функціонуван-
ня систем відеоспостереження органи 
місцевого самоврядування зазвичай 
визначають:

•	 орієнтовний перелік об’єктів, на яких 
здійснюється відеонагляд;

•	 суб’єктів та ієрархію відносин в систе-
мі (права та обов’язки розпорядника, 
адміністратора, користувачів тощо);

•	 загальні питання щодо обробки 
персональних даних та захисту ін-
формації;

•	 порядок отримання доступу до ін-
формації в системі;

•	 інші питання, що визначають особли-
вості функціонування системи.

Також, для детальнішого регулю-
вання, органи місцевого самовряду-
вання ухвалюють регламенти діяль-
ности систем, якими встановлюються 
детальні технічні та інфраструктурні 
питання встановлення та роботи сис-
тем відеоспостереження. Відомо про 
існування таких регламентів у Києві та 

Одесі19. В них визначені питання: 

•	 інфраструктури реалізації системи;
•	 порядку впровадження та експлуа-

тації системи;
•	 основних процесів експлуатації сис-

теми (технічне обслуговування тощо);
•	 заходів з обробки персональних даних;
•	 обробки інформації в системі;
•	 порядку підключення камер, що зна-

ходяться як в комунальній власності, 
так і в чужому володінні.

Питання відкритості регламентів 
виявилось проблемним — якщо в Одесі 
він опублікований на сайті комунальної 
установи, що здійснює обслуговування 
системи, регламент роботи київської 
системи вдалося отримати лише за за-
питом на доступ до публічної інформа-
ції, а у відкритих джерелах він відсутній. 

Вирішенням цієї проблеми може 
стати затвердження типового поряд-
ку створення та використання комп-
лексних систем відеоспостереження 
за дотриманням публічного порядку. 
Суб’єктом затвердження такого типово-
го порядку має бути Кабінет Міністрів 
України. Для реалізації цього сценарію 
відповідне повноваження Кабінету Мі-
ністрів України має бути закріплене на 
рівні закону.

19 https://077.od.ua/регламент

https://077.od.ua/регламент/
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Попередження  
про відеозйомку

Відповідно до Резолюції ПАРЄ 1604 
(2008) («Відеоспостереження в пу-

блічних місцях»)1 кожен, хто живе або 
проходить через зону відеоспостере-
ження, має право знати про це і мати 
доступ до всіх записів із своїм зобра-
женням.

З відвіданих міст тільки у Жито-
мирі взято за правило розміщувати 
практично під кожною камерою по-
передження про відеоспостережен-
ня. При чому, відповідні таблички 
містять інформацію про власника сис-
теми (Житомирська міська рада), ад-
міністратора системи (КП «Міський ін-
формаційний центр»), міську цільову 
програму, в рамках якої встановлено 
систему відеоспостереження («Без-
печне місто»), а також контактний те-
лефон, за яким можна звернутися у 
випадку виникнення питань.

Також повідомлення про віде-
оспостереження здійснюється в Києві 
та Одесі.  В цих містах таблички вста-
новлюються не біля кожної камери, але 
загалом так, щоб на певному місці, за 
яким здійснюється відеонагляд, хоча б 
одна табличка була встановлена. 

1 http://w1.c1.rada.gov.ua/pls/mpz2/docs/769_1604.htm

В Києві процес встановлення та-
бличок розпочато лише нещодавно, 
втім, планується встановити їх близько 
трьох тисяч2. 

В Одесі таблички, як і в Житоми-
рі, містять інформацію про адміністра-
тора системи, назву міської цільової 
програми та контактний номер теле-
фону. В Києві на табличках вказано но-
мер міської загальної гарячої лінії 1551.

На жаль, в жодному з міст вста-
новлення табличок нічим не регла-
ментовано. Лише в Одесі в Положенні 
про систему3 зазначено, що інформа-
ція про здійснення відеоспостере-
ження розміщується поблизу засобів 
відеофіксації та/або об’єктів відеоспо-
стереження, зазначених у пункті 3.1 
Положення (спосіб інформування ви-
значається Регламентом). Втім, в Рег-
ламенті4 це питання не визначено, 
тому також, фактично, таблички вста-
новлюються «під чесне слово». 

У Тростянці Сумської області та 
Маріуполі в деяких місцях розміщені 
таблички, втім, вони не містять жод-
ної довідкової інформації про суб’єкт 
здійснення відеоспостереження. В 
інших відвіданих містах повідомлен-
2 https://i.kyivcity.gov.ua/u-kiyevi-pochali-vstanovlyuvati-
poperedzhuvalni-znaki-pro-videonaglyad
3 https://077.od.ua/положение
4 https://077.od.ua/регламент

Обробка  
та доступ до даних

http://w1.c1.rada.gov.ua/pls/mpz2/docs/769_1604.htm
https://i.kyivcity.gov.ua/u-kiyevi-pochali-vstanovlyuvati-poperedzhuvalni-znaki-pro-videonaglyad/
https://i.kyivcity.gov.ua/u-kiyevi-pochali-vstanovlyuvati-poperedzhuvalni-znaki-pro-videonaglyad/
https://077.od.ua/%d0%bf%d0%be%d0%bb%d0%be%d0%b6%d0%b5%d0%bd%d0%b8%d0%b5/
https://077.od.ua/%d1%80%d0%b5%d0%b3%d0%bb%d0%b0%d0%bc%d0%b5%d0%bd%d1%82/
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ня про відеоспостереження побачи-
ти не вдалось.

Як зазначалось вище, тільки один 
закон дозволяє суб’єктам владних по-
вноважень встановлювати системи 
відеоспостереження — Закон «Про 
Національну поліцію». І він містить ви-
могу щодо розміщення інформації про 
змонтовану/розміщену техніку на вид-
ному місці (частина друга статті 40). Як 
бачимо, закон не містить деталізації 
щодо змісту інформації, відтак можна 
припустити, що відповідне регулю-
вання мало би бути на підзаконному 
рівні. Тим не менше, законодавець 
вважає за потрібне на рівні закону ви-
значити обов’язок розміщувати попе-
редження про відеоспостереження.

Окремо слід виділити практи-
ку міста Вінниця, де крім того, що не 
встановлюються жодні попереджен-
ня про здійснення відеоспостере-
ження, використовується декілька 
мобільних відеокамер, призначених 
для прихованого (наприклад, у гіл-
ках дерев) спостереження за місця-
ми потенційного несанкціоновано-
го скидання відходів. При чому, цей 
підхід, за твердженням чиновників, є 
ефективним. Приховане відеоспосте-
реження в даному випадку спрямо-
ване не на превенцію (для досягнен-
ня цієї цілі цілком підходять відкрито 
встановлені камери відеоспостере-
ження), а на виявлення порушників. 
Є серйозні сумніви щодо законності 
такої практики, позаяк вона ідентична 
до одного з видів НС(Р)Д — спостере-
ження за місцем (стаття 269 КПК). Це 
абсолютно неприпустимо, оскільки 
спостереження за місцем як різновид 
НС(Р)Д може здійснюватись тільки в 
межах кримінального провадження 
належними суб’єктами НС(Р)Д і тіль-
ки під час досудового розслідування 
тяжкого або особливо тяжкого злочи-
ну, до яких несанкціоноване скидання 

відходів не належить. Тривожним є те, 
що вінницька практика інформацій-
но поширюється як приклад кращої 
практики (англ. — best practice) і може 
бути взята на озброєння іншими насе-
леними пунктами. 

Прикладом практик інших орга-
нів влади щодо розміщення повідо-
млень про проведення відеоспостере-
ження може бути  ПАТ «Укрзалізниця», 
яке мало намір встановити систему 
відеоспостереження для гарантуван-
ня безпеки при перевезенні пасажи-
рів. У 2018 році Секретаріат Уповно-
важеного Верховної Ради України з 
прав людини надав роз’яснення ПАТ 
«Укрзалізниця» щодо обробки персо-
нальних даних при встановленні віде-
оспостереження5. Серед іншого, було 
наголошено на тому, що відеоспо-
стереження повинно здійснюватись 
відкрито. В Уповноваженого з прав 
людини наголошують на тому, що во-
лоділець персональних даних, який 
здійснює відеоспостереження, пови-
нен повідомити суб’єкта персональ-
них даних про факт здійснення віде-
оспостереження шляхом розміщення 
відповідного застереження. Таке за-
стереження повинно бути видимим, 
розташованим на розумній відстані 
від місць зйомки та містити інформа-
цію про володільця персональних да-
них (назву володільця, код ЄРДПОУ, 
контактну інформацію тощо).

Програмне забезпечення  
та відеоаналітика

Очевидно, що в часи стрімкого роз-
витку науки та технологій, відео-

потік та відеоматеріали самі по собі не 
є ефективним засобом забезпечення 
5 http://www.ombudsman.gov.ua/files/2018/180807103640.pdf,
http://www.ombudsman.gov.ua/ua/all-news/pr/7818-qx-
sekretariat-upovnovazhenogo-nadav-rozyasnennya-pat-
ukrzaliznitsya-scho

http://www.ombudsman.gov.ua/files/2018/180807103640.pdf
http://www.ombudsman.gov.ua/ua/all-news/pr/7818-qx-sekretariat-upovnovazhenogo-nadav-rozyasnennya-pat-ukrzaliznitsya-scho
http://www.ombudsman.gov.ua/ua/all-news/pr/7818-qx-sekretariat-upovnovazhenogo-nadav-rozyasnennya-pat-ukrzaliznitsya-scho
http://www.ombudsman.gov.ua/ua/all-news/pr/7818-qx-sekretariat-upovnovazhenogo-nadav-rozyasnennya-pat-ukrzaliznitsya-scho
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публічного порядку, адже в разі необ-
хідності проаналізувати певну подію 
чи знайти ту чи іншу інформацію, не-
обхідно передивлятися десятки го-
дин відеоматеріалу. Так само, постійне 
спостереження за відеопотоком не є 
ефективним витрачанням часу. У низці 
відвіданих міст існують окремі посади 
для операторів, функцією яких є від-
слідковування та реагування в режимі 
реального часу. Така робота може бути 
корисною для оперативного реагуван-
ня на сигнали системи, але немає по-
треби в залученні більше однієї штат-
ної одиниці одночасно. Також більш 
доцільним є запровадження посади 
оператора не в структурі органів міс-
цевого самоврядування, а все ж таки 
в органах Національної поліції, які об-
слуговують відповідну територію.

Зважаючи на це, в багатьох систе-
мах відеоспостереження використо-
вується відеоаналітика, яка вирішує 
найрізноманітніші задачі. Наразі най-
простішою відеоаналітикою, яку може 
здійснювати система відеоспостере-
ження, є автоматичне розпізнавання 
державних номерних знаків ТЗ. Втім, 
сучасні програмні та апаратні рішен-
ня дозволяють також відслідковувати 
перетин певних ліній, знаходження 
об’єктів протягом тривалого часу на 
визначеній території (детектор зали-
шених предметів), розпізнавати об-
личчя та навіть предмети з визначе-
ними характеристиками (наприклад, 
предметом пошуку може бути черво-
на дамська сумочка). Однією з цікавих 
функцій, яка зокрема документується 
щодо маріупольської системи віде-
оспостереження, — можливість роз-
пізнавання скупчень людей. Це дозво-
ляє оперативно виявляти надзвичайні 
події або спонтанні мирні зібрання та 
належним чином реагувати на них.

Для цього використовуються різ-
номанітні програмні засоби — най-

частіше це стандартне програмне 
забезпечення виробників камер, зо-
крема HikVision. Також широко ви-
користовуються програмні платфор-
ми ULA від одеської компанії LanTec, 
Milestone від однойменної данської 
компанії та VEZHA від вінницької ком-
панії Incoresoft.

Донедавна досить широко ви-
користовувались програмні продук-
ти від російської компанії Axxon Soft, 
втім, у грудні 2018 року Департамент 
контррозвідувального захисту інте-
ресів держави у сфері інформаційної 
безпеки СБУ звернувся до Асоціації 
міст України з листом6 про припинен-
ня практики розгортання систем ві-
деоспостереження на базі російсько-
го програмного забезпечення. Але і 
досі в різних тендерах, що стосуються 
створення систем відеоспостережен-
ня переважно в малих містах, періо-
дично перемагають компанії, пов’яза-
ні з Axxon Soft та іншими російськими 
виробниками програмних продуктів. 
Ця ситуація потребує пильної уваги з 
боку СБУ.

Всі комплекси мають приблиз-
но однаковий функціонал та відріз-
няються лише вартістю встановлен-
ня та обслуговування — рішення про 
використання будь-якого з програм-
них засобів приймає безпосередньо 
власник системи відеоспостережен-
ня. Цікавим є досвід Львова, де дані 
з частини камер обробляються про-
грамним забезпеченням Milestone, а 
з іншої — стандартними засобами ка-
мер HikVision.

Можливості технології розпізна-
вання облич викликають занепокоєн-
ня у світі, яке вже подекуди стає при-
чиною радикальних управлінських 
рішень. Так, у Сан-Франциско (Калі-

6 http://vse.rv.ua/article/za-sarnami-mozut-sposterigati-
specsluzbi-kraini-agresora.html

http://vse.rv.ua/article/za-sarnami-mozut-sposterigati-specsluzbi-kraini-agresora.html
http://vse.rv.ua/article/za-sarnami-mozut-sposterigati-specsluzbi-kraini-agresora.html
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форнія, США) місцева влада першою 
в країні встановила заборону на ви-
користання цієї технології у публічних 
місцях міста, які не перебувають під 
федеральною юрисдикцією7. Нада-
лі цю заборону в США запровадили 
в Окленді (Каліфорнія) та Сомервілі 
(Массачусетс)8. Також дослідники кри-
тикують недосконалість систем пошуку 
за зображенням обличчя та практику 
їх використання, що може призводити 
до необґрунтованих арештів9.

Зображення обличчя особи  
як персональні дані

Майже всі суб’єкти, які мають сто-
сунок до систем відеоспостере-

ження, не вважають зображення осо-
би (обличчя, силуету) персональними 
даними. Причиною такого праворозу-
міння є позитивістський підхід — За-
кон «Про захист персональних даних» 
не містить прямої вказівки на те, що об-
личчя особи є її персональними дани-
ми. В уявленні службовців персональ-
ними даними особами є максимально 
персоніфікована інформація про осо-
бу — ледь не одночасна комбінація 
ПІБ, податкового номера та серії та 
номеру паспорта. Працівники ДССЗЗІ 
також не розглядають цю інформацію 
як персональні дані та конфіденцій-
ну інформацію, яка підлягає захисту 
за законом. Про необхідність прямого 
зазначення того, що зображення осо-
би є персональними даними, вказали 
під час розмови працівники Секрета-
ріату Уповноваженого Верховної Ради 
України з прав людини. 

Такий підхід до тлумачення За-
кону «Про захист персональних да-
них» викликає подив, адже ЄСПЛ має 
усталену практику з цього питання — 
7 https://www.pravda.com.ua/news/2019/05/16/7215146
8 https://apnews.com/ab7411f3b3e64804aa98812f48ddbde8
9 https://www.flawedfacedata.com

зображення особи, зокрема її облич-
чя, є персональними даними, і регу-
лярно оновлює підбірку фактів щодо 
права особи на власне зображення10 
на підставі рішень Суду.

Однозначно зрозумілим є те, що 
за зображенням обличчя можна без-
посередньо ідентифікувати особу. 
Інакше б системи відеоспостережен-
ня не мали можливостей розпізнаван-
ня облич та не могли становити загро-
зи для права на приватність.

Номерні знаки транспортних 
засобів як персональні дані

Ще радикальнішою була позиція 
представників органів місцево-

го самоврядування щодо державних 
номерних знаків ТЗ. На їхню думку, ця 
інформація аж ніяк не може розгляда-
тись як персональні дані, оскільки не 
вказує безпосередньо на конкретну 
особу. Такий підхід є невірним, оскіль-
ки ТЗ як в національному законодав-
стві, так і на рівні практики ЄСПЛ в 
питанні окремих процесуальних га-
рантій прирівнюються до помешкання 
особи. Таким чином, інформація про 
місце проживання особи, а так само 
державні номерні знаки ТЗ, яким вона 
користується, як правило, є конфіден-
ційною інформацією і персональними 
даними. Часткова відкритість реєстрів 
власності на нерухоме та рухоме май-
но не заперечує і навіть підтверджує 
це.

Тим більше, відстежування пе-
реміщень особи шляхом відстеження 
за рухом ТЗ з конкретним державним 
номерним знаком буде становити од-
нозначне втручання в особисте життя. 
Відтак, державні номерні знаки ТЗ та-
кож є персональними даними особи.
10 https://www.echr.coe.int/Documents/FS_Own_image_ENG.pdf

https://www.pravda.com.ua/news/2019/05/16/7215146
https://apnews.com/ab7411f3b3e64804aa98812f48ddbde8
https://www.flawedfacedata.com
https://www.echr.coe.int/Documents/FS_Own_image_ENG.pdf
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Обмін інформацією між 
суб’єктами владних 
повноважень

На початку дослідження існувала гі-
потеза про два основних підходи до 

функціонування систем відеоспосте-
реження. Один передбачав, що ними 
володіють органи місцевого самовря-
дування або їхні комунальні підпри-
ємства. Другий — що системи перебу-
вають на балансі органів Національної 
поліції. В ході ознайомчих візитів було 
встановлено, що другий підхід ніде не 
реалізований. Навіть у тих містах, щодо 
яких була наявна інформація про пе-
ребування систем у володінні органів 
поліції (Рівне та Маріуполь), на практиці 
виявилось, що у поліції є лише доступ до 
відеопотоку та записів з систем, а самі 
системи перебувають у володінні ор-
ганів місцевого самоврядування. При 
цьому, у Маріуполі на балансі поліції є 
все необхідне, окрім власне абсолют-
ної більшості відеокамер. Таку ситуацію 
в масштабах країни можна пояснити 
тим, що в Національної поліції відсутні 
кошти на створення та підтримку сис-
тем відеоспостереження, а в органів 
місцевого самоврядування — навпаки 
достатньо ресурсів для цього. З огляду 
на загальне недофінансування поліції, 
навряд в найближчі роки ця ситуація 
кардинально зміниться.

Під час ознайомчих візитів було 
досліджено також унікальну систему 
взаємодії у місті Тростянець Сумської 
області. Система побудована в де-
кілька етапів, один з яких реалізова-
но за підтримки Міжнародного Фонду 
«Відродження». Спочатку відеокаме-
ри та сервер для них було закуплені 
міською радою та були розміщені у її 
приміщеннях. Згодом за донорської 
підтримки було закуплено додаткові 
камери для Тростянецького громад-
ського формування з охорони громад-
ського порядку «Сила і Честь», після 

чого закуплені камери лишились на 
балансі цього громадського форму-
вання, камери міської ради та сервер 
— у міської ради. Разом з тим, фізич-
но сервер було переміщено до при-
міщення громадського формування і 
використовувати систему для охоро-
ни громадського порядку стали пере-
важно його члени. Така схема стала 
можливою завдяки наявності довіри-
тельних стосунків між громадським 
формуванням та міською владою. В ці-
лому, такий формат ефективний і мож-
ливий в масштабах невеликих населе-
них пунктів, однак викликає серйозне 
занепокоєння з позицій захисту ін-
формації, доступу до неї та непрогно-
зованості розвитку подій у разі втрати 
довіри між сторонами взаємодії.

Під час дослідження було вияв-
лено різні способи обміну інформаці-
єю між розпорядниками/адміністра-
торами систем та іншими органами 
державної влади, підрозділами орга-
нів місцевого самоврядування. В тих 
населених пунктах де існують поло-
ження, порядок доступу різних орга-
нів та установ передбачений цими 
положеннями, в інших же містах — 
залежить від усталеної практики, 
праворозуміння, власного бачення 
чиновників, як має функціонувати си-
стема, та технічних можливостей. 

Водночас, подекуди було виявле-
но кричуще небажання представників 
органів місцевого самоврядування ді-
литись інформацією та можливостя-
ми систем з органами правопорядку. 
Так, у місті Мукачево, за словами спів-
розмовників з різних органів та уста-
нов, доступ до конкретних відеозапи-
сів можливий або з санкції суду, або 
на підставі рішення міського голови. 
Поліція напряму може користуватись 
лише прямим відеопотоком, який ви-
ведений до чергової частини міського 
відділу. Це пояснюється небажанням 
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ділитись ресурсами зі структурами, які 
в них не вкладали власні кошти. Такий 
підхід, звісно, є абсолютно неприпу-
стимим та нівелює саму ідею відеоспо-
стереження задля публічної безпеки.

Система «Гарпун»

Окремо слід звернути увагу на ро-
боту інформаційної підсистеми 

«Гарпун» інформаційно-телекому-
нікаційної системи «Інформаційний 
портал Національної поліції України» 
(далі — система «Гарпун»). 

Система «Гарпун» збирає з ка-
мер відеоспостереження інформацію 
щодо пересування, розшуку тран-
спортних засобів у форматі метаданих 
— зображення автомобіля та перелік 
інформації про його модель, колір, 
власника тощо. До системи «Гарпун» 
передається інформація з понад двох 
тисяч камер, частина з яких перебу-
ває у власності Нацполіції, а частина 
— камери муніципальних систем віде-
оспостереження. 

До системи «Гарпун» вноситься 
наступна інформація11:

•	 підстава внесення інформації до 
обліку;

•	 вид правопорушення (криміналь-
не, адміністративне);

•	 номер і дата реєстрації заяви (пові-
домлення, рапорту);

•	 номер і дата складання протоколу 
про адміністративне правопору-
шення або постанови у справі про 
адміністративне правопорушення 
(за наявності) та стаття КУпАП;

•	 номер і дата реєстрації криміналь-
ного провадження;

•	 номер і дата відкриття виконавчого 
провадження;

11 https://zakon.rada.gov.ua/go/z0787-18

•	 номер і дата акта огляду та тимча-
сового затримання ТЗ;

•	 дата винесення постанови про роз-
шук ТЗ;

•	 найменування органу (підрозділу) 
поліції, органу державної виконав-
чої служби, для приватних вико-
навців зазначається місцезнахо-
дження виконавчого округу, місце 
роботи інспектора з паркування;

•	 прізвище, ім’я, по батькові поліцей-
ського, інспектора з паркування, 
державного або приватного вико-
навця;

•	 реєстраційний номер, вид, марка, 
модель та колір ТЗ;

•	 фотозображення ТЗ;
•	 опис зовнішнього вигляду ТЗ;
•	 відомості про водія, власника (спів-

власника) ТЗ (прізвище, ім’я, по 
батькові, дата та місце народжен-
ня, місце проживання та реєстрації, 
для юридичної особи зазначають-
ся її найменування, код за ЄДРПОУ, 
місцезнаходження);

•	 дата, місце, час та обставини події;
•	 прізвище, ім’я, по батькові водія, ре-

єстраційний номер ТЗ, що здійснює 
евакуацію;

•	 відомості щодо спеціального май-
данчика чи стоянки (найменуван-
ня, код за ЄДРПОУ, місцезнахо-
дження), до якого (якої) здійснено 
евакуацію ТЗ.

•	 реєстраційний номер, вид, марка, 
модель, колір та рік випуску ТЗ;

•	 найменування та номери агрегатів ТЗ;
•	 стислий опис події та первинні дії 

поліцейських;
•	 підстава та дата зняття інформації 

з обліку.

Оскільки дієвого програмного 
інтерфейсу (англ. — АРІ) розроблено 
не було, фактично кожне з міст, 
яке передає інформацію зі своєї 
системи відеоспостереження до 
системи «Гарпун» купує або замовляє 
розробку програмних продуктів, які 

https://zakon.rada.gov.ua/go/z0787-18
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б експортували метадані, отримані 
програмним забезпеченням системи 
відеоспостереження, до системи 
«Гарпун» в прийнятному форматі. 

Станом на 9 липня 2019 року до 
системи «Гарпун» передавалися дані 
з 2017 відеокамер, зокрема з 92 камер 
системи «Відеоконтроль-Рубіж»12 та з 
1925 камер муніципальних систем ві-
деоспостереження:

міста Києва — 250;
Вінницької області — 26;
Волинської — 2;
Дніпропетровської — 230;
Донецької — 203;
Житомирської — 9;
Івано-Франківської — 40;
Кіровоградської — 32;
Львівської — 123;
Одеської — 132;
Полтавської — 26;
Рівненської — 44;
Тернопільської — 16;
Харківської — 1;
Херсонської — 11;
Хмельницької — 616;
Черкаської — 9;
Чернівецької — 8;
Чернігівської — 246.

В деяких містах інформація з сис-
тем відеоспостереження не переда-
ється до системи «Гарпун» через від-
сутність технічної можливості, в інших 
— через дискомунікацію між місцевою 
владою та органами Нацполіції чи не-
бажання співпрацювати з боку органів 
місцевого самоврядування. Так, в містах 
з одними з найбільших систем відеоспо-
стереження доводилось чути, що Націо-
нальна поліція має платити за отриман-
ня таких даних — фактично, купувати в 
органів місцевого самоврядування ін-
формаційний продукт, адже це нібито 
12 Застарілий апаратно-програмний комплекс цілодобо-
вого контролю стану дорожнього руху на вулицях населе-
них пунктів та автодорогах, який було розгорнуто для МВС 
у 2010-2013 роках.

використання системи не для охорони 
публічного порядку, а для здійснення 
ОРД. 

Крім цього, слід додати, що сер-
вери системи «Гарпун» знаходяться 
у володінні та розпорядженні ГУНП в 
місті Києві та не мали б використову-
ватись для обслуговування національ-
ної інформаційної системи. Відповідно, 
часто їхньої потужності не вистачає, 
щоб обробити значний масив даних 
та запитів, що ускладнює роботу з сис-
темою. Представники міст, які було 
відвідано під час дослідження, і які пе-
редають метадані до системи «Гарпун», 
розповідали, що як тільки вони почи-
нали передавати метадані до системи 
«Гарпун», вона «лягала» через неспро-
можність обробити отримані обсяги ін-
формації.  

Доступ третіх осіб  
до інформації

Системи відеоспостереження на-
копичують терабайти інформа-

ції, частина з якої надалі може бути 
витребувана не тільки державними 
органами та органами місцевого са-
моврядування, а й третіми особами 
— журналістами, активістами і фігу-
рантами відеозаписів. Записи можуть 
бути корисними для пересічних гро-
мадян тим, що на них зафіксовані об-
ставини дорожньо-транспортних при-
год, інших правопорушень та навіть 
злочинів.

Розпорядники систем відеоспо-
стереження отримують запити на ви-
дачу відеозаписів. Практика розгляду 
таких запитів строката. 

В одних населених пунктах на 
всі такі запити слідує переадресація 
до органів Національної поліції. Такий 
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підхід критично невірний і супере-
чить, в залежності від статусу запиту-
вача, чи Закону «Про доступ до публіч-
ної інформації», чи Закону «Про захист 
персональних даних». 

В інших випадках розпорядники 
впадають в інші крайнощі та видають 
ледь не будь-яку інформацію чи не на 
кожен запит. Такий підхід теж є непра-
вомірним, оскільки створює переду-
мови для непропорційного чи безпід-
ставного втручання в особисте життя 
зображених на записах осіб.

Більш-менш оптимальних шля-
хом слідують ті органи місцевого са-
моврядування, які аналізують підстави 
для надання інформації та видають її, 
якщо запитувач обґрунтовано пояс-
нить причину свого інтересу. Такий 
підхід цілком виправданий у випадках 
видачі відеозаписів, щодо яких не було 
здійснено деперсоніфікацію (замилю-
вання). Але це буде сумнівною прак-
тикою, якщо у видачі інформації буде 
відмовлено третій особі (не фігуранту 
запису) з огляду на безпідставність за-
питу. В такому разі буде порушено ви-
моги Закону «Про доступ до публічної 
інформації», адже обмеженню в досту-
пі підлягає інформація, а не весь масив 
даних носія (документа). Тим не мен-
ше, така конструкція законодавчого 
регулювання також становить загрозу 
через ризик виникнення ситуації, коли 
запитувач буде вимагати надати відео-
записи переміщення конкретної особи 
чи конкретного ТЗ і йому будуть надані 
відповідні відеозаписи з замиленими 
обличчями та державними номерни-
ми знаками. Відтак, законодавство про 
доступ до інформації має бути перегля-
нуте в цій частині.

Жоден з розпорядників інформа-
ції не намагається здійснити трискла-
довий тест в ході вирішення питання 
про надання інформації.

Поширеною є практика органів, 
які не володіють носіями інформації з 
систем відеоспостереження, але ма-
ють до них доступ, відмовляти в надан-
ні інформації на будь-який запит, не-
залежно від особи запитувача. Такий 
підхід прямо суперечить Закону «Про 
доступ до публічної інформації», який 
визнає розпорядником публічної ін-
формації будь-якого суб’єкта владних 
повноважень, який має доступ до неї.

Негативною є практика окремих 
розпорядників щодо оприлюднення 
«найцікавіших», на їхню думку, відеоза-
писів13, на яких, як правило, зафіксовані 
випадки дорожньо-транспортних при-
год, каліцтв, злочинів та адміністратив-
них правопорушень. Часто така прак-
тика є регулярною і ледь не щоденною 
рубрикою в якомусь ЗМІ чи на власно-
му веб-сайті. Такий підхід є абсолютно 
неприйнятним, оскільки він спрямова-
ний на задоволення обивательського 
інтересу і є безпідставним та непропо-
рційним втручанням в право на при-
ватне життя. Звісно, це не стосується 
справді резонансних подій, які є пред-
метом суспільного інтересу.

Водночас, з огляду на відсутність 
законних підстав для відеоспосте-
реження постає питання: а чи мають 
розпорядники інформації надавати її 
за запитами, якщо вона створена не-
законно? Цей парадокс є додатковою 
ілюстрацією того, в в якому становищі 
перебувають системи відеоспостере-
ження за відсутності належного зако-
нодавчого регулювання.

Захист інформації

Системи відеоспостереження за 
своєю природою є інформацій-

но-телекомунікаційними системами, 
13 https://www.youtube.com/channel/UCpJFeDcXt5eatouR4ONkwiA
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відтак, захист інформації в них має 
здійснюватись відповідно до Закону 
«Про захист інформації в інформацій-
но-телекомунікаційних системах».

Відповідно до частини другої 
статті 8 згаданого Закону державні ін-
формаційні ресурси або інформація 
з обмеженим доступом, вимога щодо 
захисту якої встановлена законом, 
повинні оброблятися в системі із за-
стосуванням КСЗІ з підтвердженою 
відповідністю. Підтвердження відпо-
відності здійснюється за результата-
ми державної експертизи в порядку, 
встановленому законодавством.

Постановою Кабінету Міністрів 
України від 29 березня 2006 року 
№ 373 «Про затвердження Правил 
забезпечення захисту інформації в 
інформаційних, телекомунікаційних 
та інформаційно-телекомунікаційних 
системах»14 встановлено, що захисту в 
системах підлягає: 

•	 відкрита інформація, яка належить 
до державних інформаційних ре-
сурсів, а також відкрита інформація 
про діяльність суб’єктів владних по-
вноважень, військових формувань, 
яка оприлюднюється в Інтернеті, ін-
ших глобальних інформаційних ме-
режах і системах або передається 
телекомунікаційними мережами; 

•	 конфіденційна інформація, яка пе-
ребуває у володінні розпорядників 
інформації, визначених частиною 
першою статті 13 Закону «Про до-
ступ до публічної інформації»; 

•	 службова інформація; 
•	 інформація, яка становить держав-

ну або іншу передбачену законом 
таємницю; 

•	 інформація, вимога щодо захисту 
якої встановлена законом.

14 https://zakon.rada.gov.ua/laws/show/373-2006-п

КСЗІ системи відеоспостереження 
є сукупністю необхідних організаційних 
та технічних заходів, засобів і методів 
технічного захисту інформації, спрямо-
ваних на недопущення блокування ін-
формації, несанкціонованого ознайом-
лення з нею та/або її модифікації15.

Законом «Про захист персональ-
них даних» встановлена вимога щодо 
захисту персональних даних. Зокрема, 
статтею 24 встановлено, що володіль-
ці, розпорядники персональних даних 
та треті особи зобов’язані забезпечити 
захист цих даних від випадкових втра-
ти або знищення, від незаконної об-
робки, у тому числі незаконного зни-
щення чи доступу до персональних 
даних.

Враховуючи проблему щодо не-
розуміння більшістю власників, роз-
порядників систем відеоспостережен-
ня того, що обличчя особи та номерні 
знаки ТЗ є персональними даними, 
належний захист інформації в систе-
мах відеоспостереження майже ніде 
не здійснюється.

Посадовці ДССЗЗІ під час розмо-
ви відзначили, що відомство не може 
вимагати атестації КСЗІ для систем ві-
деоспостереження через те, що зако-
нодавство не дає прямої відповіді на 
питання, чи є зображення особи її пер-
сональними даними. Але якщо відпо-
відні норми будуть внесені до Закону 
«Про захист персональних даних», то 
в ДССЗЗІ не буде сумнівів щодо по-
треби атестації. Для початку це мож-
ливо вирішити і без внесення змін до 
закону шляхом видання відповідного 
роз’яснення Уповноваженого Верхов-
ної Ради України з прав людини.

Відповідно до даних ДССЗЗІ ста-
ном на 16 липня 2019 року жодна з сис-
тем відеоспостереження в Україні не 
15 https://prozorro.gov.ua/tender/UA-2019-06-20-000945-b

https://zakon.rada.gov.ua/laws/show/373-2006-п
https://prozorro.gov.ua/tender/UA-2019-06-20-000945-b
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була атестована на відповідність КСЗІ 
вимогам законодавства. 

За інформацією, наданою 
КУ «Центр-077» Одеської міської ради, 
30 серпня 2019 року атестат відповід-
ності КСЗІ інтегрованої системи віде-
оспостереження та відеоаналітики 
був зареєстрований у ДССЗЗІ, тобто, 
одеська система відеоспостережен-
ня стала першою системою з КСЗІ, 
атестованою в Україні.  Також станом 
на середину жовтня 2019 року система 
відеоспостереження у місті Києві про-
ходила процес атестації. 

Однією з проблем побудови та 
атестації КСЗІ є значна вартість таких 
послуг. Відповідно до даних в систе-
мі ProZorro побудова та атестація КСЗІ 
в Одесі коштувала майже 400 тисяч 
гривень16, а в Києві — майже мільйон17, 
а насправді два мільйони — разом з 
КСЗІ дата-центру18.

Очевидно, не всі місцеві ради на-
віть великих населених пунктів можуть 
виділити кошти на побудову та атеста-
цію КСЗІ. Тому персональні дані в систе-
мах захищаються підручними засоба-
ми, які не завжди мають щось спільне з 
реальним захистом інформації. 

Кричущим, але дуже показовим, 
є приклад однієї з міських рад, в якій 
повний доступ до системи здійсню-
ється за коротким і прогнозованим 
логіном та паролем, який входить до 
десятки найбільш поширених паролів 
в мережі Інтернет.

Проблему високої вартості атес-
тації КСЗІ можна обійти, якщо запро-
вадити модельні системи для систем 
відеоспостереження різного розміру 
або в інший спосіб спростити нор-
16 https://prozorro.gov.ua/tender/UA-2019-05-27-000072-c
https://prozorro.gov.ua/tender/UA-2018-10-05-001150-c
17 https://prozorro.gov.ua/tender/UA-2019-06-20-000945-b
18 https://prozorro.gov.ua/tender/UA-2019-06-19-001238-b

мативне регулювання даної сфери 
правовідносин. Відчутно зменшити 
навантаження на місцеві бюджети 
може створення інтегрованої загаль-
нодержавної системи (дата-центру) 
для муніципальних систем відеоспо-
стереження, сертифікація якої була б 
здійснена один раз за рахунок коштів 
з державного бюджету.

Навіть за наявності атестованої 
КСЗІ система відеоспостереження 
вразлива з огляду на людський фактор. 
Значну кількість систем обслуговують 
комунальні підприємства, стати пра-
цівником яких за законом може будь-
хто, в тому числі особи з незнятими/не-
погашеними судимостями, громадяни 
Російської Федерації тощо. Прийом на 
роботу в такі структури не передба-
чає ні спецперевірки, ні інших заходів 
безпеки. У 2019 році сталось декілька 
гучних скандалів, пов'язаних із корис-
тувачами київської системи відеоспо-
стереження. Так, один з операторів 
продавав інформацію про пересуван-
ня першої заступниці директора ДБР 
Ольги Варченко та її чоловіка-поліцей-
ського. Крім того, незаконне стеження 
велося за одним із військових розвід-
ників на замовлення російської дивер-
сійної групи, яка мала на меті підірвати 
автомобіль силовика. На щастя, в обох 
випадках вдалось запобігти злочинам.

Окремим потенційно проблем-
ним моментом є те, що в переважній 
більшості органів місцевого само-
врядування для створення систем ві-
деоспостереження закуповують об-
ладнання китайської фірми HikVision, 
яка, судячи з усього, контролюється 
урядом КНР і перебуває у переліку 
торговельних санкцій США поруч з 
продукцією фірми Huawei. Причиною 
потрапляння до цього списку назива-
ють міркування національної безпе-
ки США та інформацію про існування 
механізмів прихованого отримання 

https://prozorro.gov.ua/tender/UA-2019-05-27-000072-c
https://prozorro.gov.ua/tender/UA-2018-10-05-001150-c
https://prozorro.gov.ua/tender/UA-2019-06-20-000945-b
https://prozorro.gov.ua/tender/UA-2019-06-19-001238-b
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доступу до систем (бекдорів), закла-
дених урядом Китаю. Ця інформація 
потребує додаткової перевірки та зва-
жування всіх ризиків того, що чутлива 
інформація може бути доступна уряду 
іншої держави. На жаль, СБУ не відпо-
віла на запити, направлені в рамках 
дослідження, і є єдиним державним 
органом, який проігнорував запити.

Строк зберігання інформації 

В ідсутній єдиний підхід до визна-
чення строків зберігання відеоза-

писів, які різняться і можуть бути від 
декількох днів до декількох тижнів, 
навіть місяців. Під час ознайомчих ві-
зитів співрозмовники експертів об-
ґрунтовували конкретну тривалість 
строків або обмеженнями системи 
зберігання інформації за обсягом, або 
інтересами органів правопорядку. 
При цьому, в жодному з досліджених 
випадків встановлений строк не під-
кріплений бодай найпримітивнішими 
поясненнями чи підрахунками. 

Відповідно до частини вось-
мої статті 6 Закону «Про захист пер-
сональних даних» персональні дані 
обробляються у формі, що допускає 

ідентифікацію фізичної особи, якої 
вони стосуються, не довше, ніж це 
необхідно для законних цілей, у яких 
вони збиралися або надалі обробля-
лися. Тобто законодавець прив’язує 
строк зберігання до законних цілей. 
І ця прив’язка явно має бути зрозумі-
лою та обґрунтованою.

Поширеною є практика збере-
ження інформації з прив’язкою до 
обсягу накопичувачів. В таких випад-
ках видаляються найстаріші записи, 
коли закінчується вільне місце. Від-
так, строк зберігання стає плаваючим, 
оскільки обсяги відеофайлів, записані 
за одиницю часу, не є сталою величи-
ною і залежать від освітлення, дина-
міки подій, пори року і виходу з ладу 
окремих відеокамер тощо. Такий під-
хід суперечить законодавству. Строк 
зберігання відеозаписів має бути чіт-
ко встановлений. Бажано, щоб цей 
строк був єдиним для всієї України та 
був прив’язаний до цілей криміналь-
ного провадження та проваджень у 
справах про адміністративні право-
порушення, але не надмірним. Після 
спливу цього строку не витребувані 
відеозаписи мають автоматично зни-
щуватись без можливості відновілен-
ня, незалежно від наявності вільного 
місця на носіях інформації.
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Відеозаписи  
як допустимі докази

Однією з поширених причин вико-
ристання систем відеоспостере-

ження є використання відеозаписів 
для цілей кримінального провадження 
або провадження у справах про адмі-
ністративні правопорушення. Справді, 
в умовах масового встановлення сис-
тем відеоспостереження правопоруш-
никам доволі важко уникнути потра-
пляння під приціл відеокамер.

В ході дослідження всі співроз-
мовники з органів місцевого самовря-
дування, комунальних підприємств та 
органів НПУ підтвердили, що записи 
з систем відеоспостереження без за-
уважень приймаються судами як до-
пустимі докази.

Водночас, слід вказати на суттєві 
застереження щодо можливості ви-
знання таких записів допустимим до-
казами в кримінальному провадженні 
або провадженні у справі про адміні-
стративні правопорушення.

Як було зазначено вище, встанов-
лення систем відеоспостереження ор-
ганами місцевого самоврядування не 
має належних законодавчих підстав, 
що становить порушення принципу 
законності. Відтак, презюмується, що 
вся інформація, отримана за допомо-
гою таких систем, отримана не в ме-
жах і не у спосіб, визначений законом.

Також вже зазначалося, що, 
оскільки органи місцевого самовря-
дування не є органами державної 
влади, Національна поліція також не 
може законно використовувати дані, 
отримані з систем відеоспостережен-
ня, контрольованих органами місце-
вого самоврядування. 

Виключення становлять лише 
системи відеоспостереження, які пе-
ребувають на балансі органів НПУ, 
однак лише за умови дотримання всіх 
інших вимог чинного законодавства 
України, зокрема законів «Про захист 
персональних даних» та «Про захист 
інформації в інформаційно-телекому-
нікаційних системах».

Конституційний Суд України вка-
зує, що обвинувачення у вчиненні 
злочину не може ґрунтуватися на фак-
тичних даних, одержаних в результа-
ті оперативно-розшукової діяльності 
уповноваженою на те особою без до-
тримання конституційних положень 
або з порушенням порядку, встанов-
леного законом, а також одержаних 
шляхом вчинення цілеспрямованих 
дій щодо їх збирання і фіксації із засто-
суванням заходів, передбачених Зако-
ном «Про оперативно-розшукову ді-
яльність», особою, не уповноваженою 
на здійснення такої діяльності1.

1 Рішення Конституційного Суду України справі за кон-
ституційним поданням Служби безпеки України щодо 
офіційного тлумачення положення частини третьої статті 
62 Конституції України: https://zakon.rada.gov.ua/laws/show/
v012p710-11

Використання  
для цілей юстиції

https://zakon.rada.gov.ua/laws/show/v012p710-11
https://zakon.rada.gov.ua/laws/show/v012p710-11
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За нинішнього регулювання (а 
точніше за його відсутності) відеоза-
писи з систем відеоспостереження 
майже гарантовано не мають визна-
ватись як допустимі докази в кримі-
нальному провадженні. Максимум, 
для чого вони можуть бути придатні 
— для обґрунтування підозри під час 
обрання запобіжного заходу. Тим не 
менше, навіть в такому випадку нада-
лі може бути поставлене питання про 
порушення права на приватність та-
кого підозрюваного 

Лише питання часу, коли ро-
зумний адвокат переконає розумно-
го суддю в тому, що докази, здобуті 
з систем відеоспостереження є не-
допустимим. Перше ж таке рішення 
може спровокувати відповідну судову 
практику та позбавить системи віде-
оспостереження одного з їхніх кози-
рів. Крім того, відповідно до концепції 
«плодів отруєного дерева», всі інші до-
кази, здобуті на основі інформації, от-
риманої не в законний спосіб, будуть 
визнані також недопустимими.

Усе вищезазначене описано 
щодо кримінального провадження, 
але є цілком релевантним і для прова-
джень у справах про адміністративні 
правопорушення, оскільки стандарти 
доказів у цій частині принципово не 
відрізняються на практиці ні в контек-
сті КУпАП, ані в контексті Кодексу ад-
міністративного судочинства України 
та практики ЄСПЛ.

Використання систем 
відеоспостереження  
для цілей ОРД/НС(Р)Д

Хоча в ході дослідження і не було ви-
явлено прямих свідчень масового 

використання систем відеоспостере-
ження для цілей ОРД/НС(Р)Д, але ок-

ремі співрозмовники припускали, що 
така діяльність могла вестись чи ве-
деться. Автори дослідження дотриму-
ються гіпотези, що працівники органів 
правопорядку використовують наявні 
потужні можливості систем відеоспо-
стереження для цілей ОРД/НС(Р)Д 
явно або приховано.

У Маріуполі, де система, окрім пе-
реважної більшості відеокамер, перебу-
ває у володінні ГУНП, в якості експери-
менту тестується розпізнавання облич 
з баз розшуку. Крім того, система вико-
ристовується і «для оперативних цілей» 
щодо розшуку осіб, які можуть бути свід-
ками, або від яких необхідно отримати 
пояснення. В цілому, ця ситуація відріз-
няється від усіх інших тим, що система 
зберігання інформації та відеоаналітики 
перебуває в ГУНП. Тим не менше, вико-
ристання систем розпізнавання облич 
«для оперативних цілей» без належних 
законних підстав та відповідного доку-
ментування є сумнівною практикою.

Водночас, використання розпіз-
навання державних номерних зна-
ків ТЗ та передача такої інформації до 
системи «Гарпун» фактично є одним із 
методів ОРД щодо виявлення ТЗ, що 
перебувають у розшуку.

Законодавство не передбачає 
можливості використання систем ві-
деоспостереження для цілей ОРД/
НС(Р)Д. Закон «Про оперативно-роз-
шукову діяльність» є безнадійно заста-
рілим і оперує методами двадцятиріч-
ної давнини. КПК також  не знає нічого 
про можливості комплексних систем 
відеонагляду та аналітики. Відповідно, 
будь-яка інформація, здобута таким 
чином, не може бути використана в 
законний спосіб.

Тим не менше, навіть думка про мож-
ливість використання систем відеоспо-
стереження для цілей ОРД/НС(Р)Д лякає 
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представників деяких органів місцево-
го самоврядування. Ці страхи можуть 
бути нівельовані шляхом створення за-
конних підстав для цього та належним 
наглядом і контролем. Органи досудо-
вого розслідування і так мають значні 
законні можливості для втручання в 
особисте життя та здобуття необхідних 
доказів. Навряд чи отримання ними ще 
одного інструменту перетворить Украї-
ну в поліцейську державу.

Гіпотетично корисним може ста-
ти використання систем відеоспосте-

реження і для цілей розвідувальної та 
контррозвідувальної діяльності у разі 
відповідних змін у профільних законах.

Є очевидним, що можливості 
систем відеоспостереження могли б 
значно доповнити арсенал оператив-
ників, слідчих та детективів. Гіпоте-
тично, це могло б навіть стати одним 
з інструментів перевірки доброчесно-
сті публічних службовців з боку НАЗК. 
Водночас, це потребує внесення змін 
до профільного законодавства.
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Системи відеоспостереження ство-
рюються хаотично і децентралі-

зовано. Це обумовлено лідируючою 
роллю в цьому процесі органів міс-
цевого самоврядування, які не мають 
системи підпорядкування та верти-
кальних зв’язків.

Тим не менше, вже є хаотичні 
спроби інтеграції систем. Так, на базі 
потужностей львівської системи 
планується інтеграція систем Львівської 
та сусідніх областей. Маріупольська 
система, яка перебуває у володінні 
ГУНП, включає в себе значну кількість 
відеокамер з населених пунктів області 
та об’єктів, пов’язаних з Операцією 
об’єднаних сил. Київська система вже 
має доступ до інформації з систем деяких 
великих міст. На базі ДОАЗОР існує 
ситуаційний центр, який є найбільшою 
точкою інтеграції та обміну інформацією 
систем відеоспостереження України та 
має можливості доступу майже до всіх 
найбільших систем.

Спроби органів місцевого самовря-
дування (міських рад і їхніх структур) кон-
солідувати в себе відеопотоки та аналіти-
ку з інших населених пунктів виглядають 
загрозливими та явно виходять за межі їх-
ніх повноважень. Особливо небезпечним 
є бажання розпорядників київської сис-
теми підключити до себе якомога більше 
інших систем з різних куточків держави.

Значна кількість систем відеоспо-
стереження мають програмне забезпе-

чення, яке дозволяє надавати аналітичні 
дані, придатні для притягнення до адміні-
стративної відповідальності за порушен-
ня ПДР. Системи спроможні розпізнава-
ти державні номерні знаки ТЗ, швидкість 
їхнього руху та перетин визначених ліній 
або порушення правил зупинки і стоянки.

КУпАП передбачає функціонування 
системи автоматичної фіксації порушень 
ПДР, за даними якої уповноважені осо-
би Національної поліції притягуватимуть 
порушників до адміністративної відпові-
дальності. Паралельно КУпАП та Закон 
«Про дорожній рух» передбачають існу-
вання у володінні органів місцевого са-
моврядування систем автоматичної фік-
сації порушень правил оплати вартості 
послуг з паркування. 

За наявними даними, ні ДОАЗОР, ні 
інші підрозділи Національної поліції не 
включені в процес створення системи 
автоматичної фіксації порушень ПДР. Ко-
ординацію цього здійснює безпосеред-
ньо МВС, оскільки на даному етапі йде 
мова радше про створення підзаконної 
нормативно-правової бази, а не про фі-
зичне створення системи.

Закон «Про дорожній рух», зокре-
ма, передбачає, що джерелами фінансу-
вання системи фіксації правопорушень 
у сфері забезпечення безпеки дорож-
нього руху в автоматичному режимі 
можуть бути кошти державного та міс-
цевих бюджетів, виділені в порядку та 
обсягах, передбачених законодавством 

Інтеграція систем 



33

(стаття 4). Тобто фінансування створен-
ня цих систем з боку органів місцевого 
самоврядування буде цілком законним, 
на відміну від створення систем віде-
оспостереження.

Кабмін у Порядку функціонування 
системи фіксації адміністративних пра-
вопорушень у сфері забезпечення без-
пеки дорожнього руху в автоматичному 
режимі1 передбачив три види технічних 
засобів (приладів контролю) для автома-
тичної фіксації порушення ПДР — стаці-
онарні, пересувні та мобільні. Пересувні 
та мобільні технічні засоби монтуються/
розміщуються силами підрозділів Націо-
нальної поліції, а стаціонарні потребують 
координації зусиль різних органів.

Так, відповідно до пункту 11 вище-
зазначеного Порядку загальнодержавна 
мережа стаціонарних технічних засобів 
(приладів контролю) впроваджується на 
аварійно-небезпечних місцях (ділянках) 
та місцях концентрації ДТП автомобіль-
них доріг загального користування дер-
жавного значення за рішеннями влас-
ників доріг за письмовим погодженням 
із відповідним уповноваженим підрозді-
лом Національної поліції. Місцева мережа 
стаціонарних технічних засобів (приладів 
контролю) впроваджується на аварій-
но-небезпечних місцях (ділянках) та міс-
цях концентрації дорожньо-транспортних 
пригод автомобільних доріг загального 
користування місцевого значення, вулиць 
і доріг у містах та інших населених пунк-
тах за рішенням органу місцевого само-
врядування за письмовим погодженням 
із відповідним територіальним органом 
Національної поліції. Встановлення ста-
ціонарних технічних засобів (приладів 
контролю) на залізничних переїздах здійс-
нюється за додатковим письмовим пого-
дженням із власниками цих переїздів.

При цьому, ні Закон «Про дорожній 
рух», ні Закон «Про місцеве самовряду-
1 https://zakon.rada.gov.ua/laws/show/833-2017-п

вання в Україні» не зобов’язують органи 
місцевого самоврядування створювати 
мережу стаціонарних технічних засобів 
(приладів контролю). 

Показовим у даному випадку є при-
клад законодавчого забезпечення ство-
рення системи автоматичного контролю 
за оплатою вартості послуг з паркуван-
ня, яка функціонуватиме, судячи з усього, 
автономно від інших систем, оскільки пе-
ребуватиме у володінні органів місцево-
го самоврядування. Так, стаття 6 Закону 
«Про дорожній рух» встановлює, що до 
компетенції міських рад та їх виконавчих 
органів у сфері дорожнього руху нале-
жить, зокрема, впровадження в межах 
відповідного населеного пункту автома-
тизованої системи контролю оплати вар-
тості послуг з паркування, затвердження 
технічних вимог та завдання до цієї сис-
теми. Зрозуміло, що для автоматичного 
контролю оплати паркування необхід-
ні системи фото-, а радше відеофіксації 
з функціями розпізнавання державних 
номерних знаків ТЗ та іншими аналітич-
ними можливостями, які є у систем ві-
деоспостереження. Системи автоматич-
ного контролю оплати паркування поки 
що не створені і про використання сис-
тем відеоспостереження для цих цілей 
згадували лише в окремих населених 
пунктах, відвіданих експертами, і тільки 
як один із можливих перспективних на-
прямків розвитку.

Варто відзначити, що нормативна 
база системи автоматичної фіксації пору-
шень ПДР не передбачає можливості пе-
регляду відеопотоку в режимі он-лайн, а 
виключно автоматизований аналіз ме-
таданих та роботу реєстратора системи 
(уповноваженої особи органів Націо-
нальної поліції) з інформаційними фай-
лами. Також, не передбачається доступ 
до інформації з системи інших суб’єктів, 
окрім уповноважених осіб органів Наці-
ональної поліції та власників ТЗ чи по-
рушників ПДР щодо свого ТЗ/щодо себе. 

https://zakon.rada.gov.ua/laws/show/833-2017-%D0%BF


34

Єдиний виняток — у разі фіксації події, 
що містить ознаки інших правопорушень 
(зокрема дорожньо-транспортної приго-
ди, експлуатації ТЗ, яким незаконно заво-
лоділи, використання номерних знаків, 
що належать іншому ТЗ), реєстратори 
системи забезпечують невідкладну пе-
редачу такої інформації до відповідних 
підрозділів Національної поліції.

Фактично, процеси створення сис-
тем відеоспостереження та систем авто-
матичної фіксації порушень ПДР йдуть 
паралельно і не перетинаються. При 
цьому, очевидною буде нераціональність 
створення двох паралельних систем, тех-
нічні вимоги до яких, в цілому, подібні, 
якщо не однакові.

Системна інтеграція, яка здійсню-
ється силами ДОАЗОР видається най-
більш послідовною та раціональною. В 
першу чергу тому, що Національна полі-
ція має загальнодержавну юрисдикцію та 
принаймні мінімальний рівень контролю 
за допуском до приміщень та інформації.

В цілому, для ефективної роботи 
органів правопорядку та використання 
систем відеоспостережень на повну по-
тужність однозначно необхідною є загаль-
нодержавна інтеграція систем з можли-
вістю відстежування та пошуку інформації 
як в режимі реального часу, так і по віде-
озаписах. Водночас, така масштабна інте-
грація потребуватиме особливо уважного 
ставлення до захисту інформації.

Відтак, доцільною є інтеграція 
саме силами державних органів та під-
приємств. Наразі спроби інтеграції, які 
здійснює ДОАЗОР є гарним прикладом 
для наслідування. Однак, це навряд має 
бути функцією Національної поліції як 
центрального органу виконавчої влади. 
Скоріш за все, такі повноваження вар-
то покласти на державне підприємство, 
підпорядковане МВС, новоствореному 
Міністерству цифрової трансформації 

або взагалі напряму Кабінетові Міністрів 
України.

З огляду на ресурсозатратність 
створення систем відеоспостереження, 
на рівні органів місцевого самовряду-
вання варто залишити фінансові та ор-
ганізаційні питання щодо визначення 
місць встановлення камер, їх встанов-
лення та обслуговування. Відеокамери 
та канали комунікації в населених пунк-
тах мають перебувати у сфері компетен-
ції саме місцевих рад або комунальних 
підприємств. Водночас, канали комуніка-
ції між населеними пунктами, зберігання 
та обробка (в тому числі, відеоаналіти-
ка) інформації, регулювання доступу до 
неї мають контролюватись державними 
органами та підприємствами. Для збері-
гання інформації можуть бути побудова-
ні один загальнонаціональний, або низ-
ка локальних дата-центрів, об’єднаних в 
єдину систему.

Такий підхід дозволить розмежу-
вати компетенції та створити ефективні 
механізми контролю за використанням 
інформації, водночас зберігши самостій-
ність органів місцевого самоврядування 
у питаннях визначення місць відеоспо-
стереження.

Реалізація такого сценарію можли-
ва лише в разі партнерства між держав-
ними органами та органами місцевого 
самоврядування і належного законодав-
чого регулювання.
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В Україні працює понад 19 
тисяч відеокамер із різним 

функціоналом, із яких більше третини 
— у столиці. Найбільші після Києва 
системи встановлено в Одесі, Дніпрі, 
Львові та Харкові. Тим часом, камери 
розміщують у себе й невеличкі міста і 
селища, навіть села.

Місцеві ради регулярно звітують 
про зростання муніципальних систем 
відеоспостереження, розширення 
функціоналу та плани їх подальшого 
повсюдного поширення. Поки що 
ресурси на створення великих 
систем відеоспостереження є тільки 
у місцевих рад, зазвичай у рамках 
місцевих бюджетних програм. Системи 
дозволяють розкривати злочини 
та виконують значну превентивну 
функцію у сфері публічного порядку. 
Нагромаджені великі дані стають у 
пригоді при плануванні транспортних 
потоків та в містобудуванні.

Жоден закон не містить норм, які 
дозволяють органам місцевого самовря-
дування створювати такі системи. Лише 
в окремих містах затвердили місцеві 
положення і регламенти для відеоспо-
стереження. Основою для підзаконних 
актів у даному випадку має бути закон. 
Фактично, всі муніципальні системи ві-
деоспостереження — поза законом. У 
більшості міст правове регулювання 
систем, зокрема термін зберігання і по-
рядок видачі інформації, ґрунтується на 
звичаєвому праві, як у стародавні часи.

Ситуації із захистом інформації 
в системах відеоспостереження в 
багатьох випадках катастрофічна. 
Подекуди у користуванні перебувають 
російські програмні продукти, а 
більшість систем побудовані на базі 
відеокамер фірми HikVision, яку 
пов’язують з урядом КНР.

Усі системи створюються децен-
тралізовано, відтак хаотично. Най-
доцільнішим видається передача 
функцій зберігання, обробки і захи-
сту інформації на державний рівень 
із залишенням камер на балансі міс-
цевого самоврядування. Це забезпе-
чить належний рівень захищеності та 
можливість оперативного доступу до 
відеозаписів усіх зацікавлених служб, 
паралельно із залишенням на розсуд 
місцевих рад питання місць встанов-
лення камер та їхнє обслуговування.

Для ефективного функціонуван-
ня систем відеоспостереження слід 
зосередитись на декількох аспектах:

•	 створити законні підстави функціо-
нування систем та детальну підза-
конну базу;

•	 розмістити інформативні попере-
дження про відеоспостереження;

•	 надавати доступ до інформації;
•	 гарантувати належний захист відео-

записів;
•	 забезпечити незалежний контроль.

Висновки
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І якщо з першими чотирма пунк-
тами цілком реально впоратись, то за-
безпечення незалежного контролю 
потребуватиме створення нового дер-
жавного органу (інформаційного комі-
сара/уповноваженого) з відповідними 
змінами до Конституції, оскільки для 
незалежності такий орган не може 
входити до системи виконавчої вла-

ди, а Уповноважений Верховної Ради 
України з прав людини з багатьох при-
чин виконати цю місію не може.

Шляхи вдосконалення ситуації, 
що склалася з функціонуванням сис-
тем відеоспостереження, викладені 
в рекомендаціях — вже на наступній 
сторінці.
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Верховній Раді України

•	 створити законодавче підґрунтя 
функціонування систем відеоспосте-
реження з урахуванням міжнарод-
них стандартів та практики ЄСПЛ, за-
лучивши до розробки відповідного 
законопроєкту представників заці-
кавлених державних органів, органів 
місцевого самоврядування та екс-
пертного середовища

•	 визначити в Законі «Про захист пер-
сональних даних», що зображення 
обличчя особи є персональними 
даними

•	 здійснювати парламентський кон-
троль за створенням та функціону-
ванням систем відеоспостереження

Уповноваженому Верховної Ради 
України з прав людини

•	 здійснити за участі представників гро-
мадськості моніторингові візити з пе-
ревіркою володільців та розпорядників 
персональних даних до міст із наймасш-
табнішими системами відеоспостере-
ження та у разі виявлення порушень 
надати необхідні приписи про усунен-
ня порушень вимог законодавства про 
захист персональних даних та про до-
ступ до публічної інформації

•	 регулярно проводити круглі сто-
ли за участі представників громад-
ськості, державних органів та орга-
нів місцевого самоврядування для 
узагальнення практики щодо ви-

користання систем відеоспостере-
ження та пошуку шляхів вирішення 
виявлених проблем

•	 напрацювати за участі представни-
ків громадськості та видати реко-
мендації щодо дотримання права на 
захист персональних даних та права 
на доступ до публічної інформації 
розпорядниками та користувачами 
систем відеоспостереження

Кабінету Міністрів України  
і міністерствам внутрішніх справ  
та цифрової трансформації

•	 розглянути можливість створення 
національної інтегрованої системи 
відеоспостереження з державни-
ми дата-центрами (під контролем 
державного підприємства зі сфери 
управління МВС, Мінцифри або КМУ) 
та комунальними відеокамерами

Службі безпеки України

•	 запобігати участі в публічних заку-
півлях, пов’язаних з системами віде-
оспостереження, юридичних осіб, 
пов’язаних з російськими розробни-
ками або програмним продуктом

•	 звернути увагу на домінування на 
ринку систем відеоспостереження 
компанії HikVision, пов’язаної з уря-
дом КНР, та оцінити потенційні ри-
зики цього

Рекомендації
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Державній службі спеціального 
зв’язку та захисту інформації

•	 роз’яснювати володільцям систем 
відеоспостереження необхідність 
захисту інформації

•	 знайти шляхи спрощення та зде-
шевлення атестації систем віде-
оспостереження

Національній поліції 
України та іншим органам 
досудового розслідування, 
які мають у володінні камери 
відеоспостереження

•	 розглянути доцільність використан-
ня систем відеоспостереження для 
цілей ОРД/НС(Р)Д та запропонувати 
відповідним суб’єктам законодавчої 
ініціативи проєкти змін до законів

•	 створити публічні онлайн-карти 
місць розташування камер 
відеоспостереження у публічних 
місцях

Органам місцевого самоврядування

•	 у випадку, якщо в 2019-2020 роках 
парламент не створить законода-
вчі підстави для створення та ви-
користання органами місцевого 
самоврядування систем відеоспо-
стереження, — передати відповідні 
системи на баланс органів Націо-
нальної поліції

•	 відмовитись від використання сис-
тем відеоспостереження для цілей 
контролю за діяльністю комуналь-
них служб

•	 створити публічні онлайн-карти 
місць розташування камер кому-
нальних систем відеоспостереження

•	 припинити регулярну публікацію 
«найцікавіших» відеозаписів, крім 
випадків, які справді становлять 
суспільний інтерес

•	 не використовувати самостійно 
системи відеоспостереження для 
здійснення заходів, аналогічних 
ОРД/НС(Р)Д

•	 здійснити атестацію КСЗІ систем ві-
деоспостереження (до виділення 
відповідних коштів — забезпечи-
ти власними силами максимально 
можливий рівень захисту інформації 
в системах)

•	 чітко розмежувати рівні доступу до 
інформації в системах відеоспосте-
реження та забезпечити можливість 
персональної ідентифікації користу-
вачів системи та логування всіх за-
питів до архіву відеозаписів

•	 розміщувати видиме застереження 
про факт здійснення відеоспостере-
ження на розумній відстані від місць 
зйомки, що має містити інформацію 
про володільця персональних да-
них (назву володільця, код ЄРДПОУ, 
контактну інформацію тощо)

Всім  суб’єктам, що мають 
доступ до відеозаписів систем 
відеоспостереження

•	 надавати інформацію на запити 
відповідно до Закону «Про 
захист персональних даних» 
(інформацію про себе) або 
Закону «Про доступ до публічної 
інформації» із деперсоналізацією 
персональних даних третіх осіб та 
державних номерних знаків ТЗ і 
не перенаправляти такі запити до 
інших розпорядників
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Додаток А. 
Методичні рекомендації Національної поліції  
щодо систем відеонагляду та відеоаналітики

ВСТУП

Забезпечення публічної безпеки і порядку, охорона прав і свобод людини, 
а також інтересів суспільства і держави, протидію злочинності, допомогу особам, 
які з особистих, економічних, соціальних причин або внаслідок надзвичайних 
ситуацій її потребують віднесено законодавцем до основних завдань органів та 
підрозділів Національної поліції.

Їх безумовна реалізація — основа діяльності кожного поліцейського.

Водночас у сучасних умовах необхідно враховувати наявність ряду чин-
ників соціального, економічного, політичного, ідеологічного характеру, які нега-
тивно впливають на формування криміногенної обстановки в державі. Крім того, 
постійне вдосконалення злочинного середовища, використання нових форм і 
методів протиправної діяльності чинять додатковий тиск як на суспільство зага-
лом, так і на правоохоронну систему зокрема.

Така ситуація суттєво послаблює спроможності поліції якісно та ефектив-
но виконувати завдання, визначені Законом України «Про Національну поліцію», 
та спонукає до пошуку і запровадження в поліцейську діяльність нових можли-
востей у забезпеченні публічного порядку та безпеки громадян, їх захисту від 
протиправних посягань.

Одним із таких інструментів є розбудова та використання комплексних систем 
відеоспостереження з потужною аналітичною складовою.

З огляду на це запровадження системного підходу до створення єдиної 
системи відеонагляду та відеоаналітики є одним з пріоритетів подальшої розбу-
дови Національної поліції України.

Упродовж останніх декількох років з ініціативи територіальних органів по-
ліції органи місцевої влади розпочали активне впровадження систем відеоспо-
стереження в містах. Заходи щодо розбудови відповідних систем включено до 
більшості регіональних програм профілактики злочинності. 

На сьогодні поліцією використовується понад 11,5 тис. відеокамер, зображення з 
яких передаються до ситуаційних центрів. Із зазначеної кількості півтори тисячі — так зва-
ні «розумні камери», які наділені функціональними можливостями розпізнавання номерів 
транспортних засобів, а також облич. 

При цьому використання аналітичних систем відеоспостереження, безпе-
речно, має позитивний вплив на розкриття та розслідування кримінальних пра-
вопорушень. 

Наприклад, на Одещині, де у 2018 році розпочала роботу Інтегрована си-
стема відеоспостереження та відеоаналітики, з використанням її спроможнос-
тей розкрито ряд резонансних злочинів, у тому числі вбивство місцевої меш-
канки, поєднане з відчленуванням голови потерпілої, розбійні напади на водія 
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таксі та на помешкання громадянина Індії, а також ряд інших особливо тяжких 
злочинів.

Показовими є і декілька прикладів розкриття злочинів завдяки системі ві-
деоспостереження в місті Дніпро. 

Так, у листопаді 2018 року за допомогою програмного комплексу системи 
відеоспостереження виявлено автомобіль із викраденим номерним знаком. За 
оголошеним в ефірі орієнтуванням нарядом УПП після застосування вогнепаль-
ної зброї автомобіль та осіб, які в ньому перебували, затримано (у подальшому 
затриманих викрито у вчиненні тяжких та особливо тяжких злочинів на терито-
рії Дніпропетровської та сусідніх областей).

На Чернігівщині з використанням камер відеоспостереження упро-
довж 2018 року розкрито 30 тяжких та особливо тяжких злочинів, з яких 3 розбої,  
14 грабежів, 4 незаконних заволодіння транспортними засобами, 2 хуліганства з вико-
ристанням зброї.

Наприклад, 20.10.2018 нарядом поліції охорони за орієнтуванням з камер віде-
оспостереження по «гарячих слідах» встановлено особу, яка із застосуванням ножа 
вчинила на вулиці розбійний напад на громадянку.

У місті Луцьк за аналітичною інформацією з камер відеоспостереження 
встановлено групу осіб, які в листопаді скоїли умисне вбивство однієї особи та 
заподіяли тілесні ушкодження іншій.

Характерні приклади розкриття є і в Донецькій області, де діє система інтелек-
туального відеоспостереження, яка за допомогою відповідного програмного забезпе-
чення дає можливість розпізнавати реєстраційний номер транспортного засобу та пе-
ревіряти його на предмет перебування в розшуку, розпізнавати колір, тип автомобіля 
та його модель, розпізнавати обличчя та знаходити відповідники в розшуковій базі да-
них, виявляти скупчення людей. Система також має детектор залишених предметів та їх 
власників.

Водночас на сьогодні вкрай гостро постає проблема відсутності єдиного підходу 
до розбудови та використання систем відеоспостереження в органах та підрозділах Наці-
ональної поліції України. В областях запроваджуються різноманітні технологічні рішення 
отримання, передачі, обробки та збереження відеопотоків даних з використанням облад-
нання (відеокамери, відеореєстратори) різних виробників зі своїм унікальним програмним 
забезпеченням.

Така ситуація фактично призводить до унеможливлення централізованого 
аналізу відеоінформації, її подальшого використання працівниками територіаль-
них органів поліції (чергової служби, ситуаційного центру, оперативних підроз-
ділів, слідчо-оперативних груп та ін.) та центрального органу управління поліції. 

Ці методичні рекомендації розроблено з метою запровадження стан-
дартів у створенні та розбудові єдиної комплексної системи відеоспостере-
ження і відеоаналітики, установлення єдиних вимог для технологічних рішень 
щодо отримання, обробки, обміну та збереження відеопотоків даних, нала-
годження тісної взаємодії територіальних органів (підрозділів) поліції з міс-
цевими органами державної влади та органами місцевого самоврядування  
у питанні створення та розбудови систем відеонагляду.
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І. ЗАГАЛЬНІ ПОЛОЖЕННЯ

1. Зазначені методичні рекомендації призначені для використання в прак-
тичній діяльності працівниками центрального органу управління поліції, міжре-
гіональних та територіальних органів поліції, у тому числі їх територіальних (ві-
докремлених) підрозділів (далі — органи (підрозділи) поліції), під час упрова-
дження і використання систем відеоспостереження та відеоаналітики.  

	 2. Методичні рекомендації розроблено з метою вирішення та врегулю-
вання основних проблемних питань, які можуть виникати в ході впровадження 
в регіонах систем відеоспостереження та відеоаналітики. Зазначене досягати-
меться за рахунок:

•	 	створення загального підходу та єдиних технічних вимог до систем відеонаг-
ляду та відеоаналітики;

•	 	розподілу функцій та обов’язків за напрямами діяльності структурних підроз-
ділів поліції у ході впровадження та використання систем відеонагляду та ві-
деоаналітики;

•	 	налагодження взаємодії з місцевими органами державної влади та органами 
місцевого самоврядування.

3. У цих методичних рекомендаціях терміни та абревіатури вживаються в 
таких значеннях: 

•	 СВВ — система відеоспостереження та відеоаналітики;   
•	 ГУНП — головні управління Національної поліції в Автономній Республіці Крим 

та м. Севастополі, областях та м. Києві;  
•	 УОАЗОР — управління організаційно-аналітичного забезпечення та опера-

тивного реагування ГУНП;
•	 УПД — управління превентивної діяльності ГУНП;
•	 УПП — управління патрульної поліції Департаменту патрульної поліції Націо-

нальної поліції України;
•	 УІАП — управління інформаційно-аналітичної підтримки ГУНП;
•	 УЗТ — управління зв’язку та телекомунікацій ГУНП;
•	 СУ — слідче управління ГУНП;
•	 УКР — управління карного розшуку ГУНП;
•	 система ІПНП — інформаційно-телекомунікаційна система «Інформаційний 

портал Національної поліції України»;
•	 ІП «Гарпун» —  інформаційна підсистема системи ІПНП, призначена для об-

робки відомостей про транспортні засоби всіх типів та номерні знаки, що роз-
шукуються в рамках кримінального, виконавчого проваджень, проваджень у 
справах про адміністративні правопорушення, оперативно-розшукової діяль-
ності, а також за ухвалою слідчого судді, суду;

•	 СРНЗ — система розпізнавання номерного знака;
•	 ПЗ — програмне забезпечення;
•	 LDAP — полегшений протокол доступу до каталогів; 
•	 Web доступ — віддалений доступ до системи відеоспостереження; 
•	 API — інтерфейс взаємодії між сайтом і сторонніми програмами та серверами.
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IІ. ВЗАЄМОДІЯ З МІСЦЕВИМИ ОРГАНАМИ ДЕРЖАВНОЇ ВЛАДИ 
ТА ОРГАНАМИ МІСЦЕВОГО САМОВРЯДУВАННЯ

1.	 Забезпечення успішного вирішення основних завдань Національної 
поліції України у сфері запобігання (протидії) злочинності залежить не лише від 
своєчасної та злагодженої діяльності всіх її підрозділів та служб, а й від ефектив-
ної взаємодії з іншими суб’єктами, на які покладено виконання функцій щодо 
запобігання (протидії) злочинності. Серед них особливе місце займають місцеві 
органи державної влади, органи місцевого самоврядування, об’єднані територі-
альні громади та громадськість.

Очевидно, що саме з ними територіальні органи Національної поліції повинні 
налагодити тісний контакт у ході виконання поставлених завдань з упровадження 
систем відеоспостереження та відеоаналітики

2.	 Важливим елементом налагодження взаємодії з органами місцевого са-
моврядування є розроблення та підписання меморандумів (угод) про співпрацю 
щодо впровадження та користування СВВ.

3.	 Проблемні питання, які можуть виникати в процесі розбудови та впро-
вадження СВВ в регіоні доцільно порушувати під час відкритих зустрічей з пред-
ставниками органів місцевого самоврядування, які відповідно до положень ст. 
88 Закону України «Про Національну поліцію», повинні проводитися не менше 
одного разу на два місяці з метою налагодження ефективної співпраці.   

4.	 Одним із найбільш дієвих методів налагодження відповідної взаємодії 
є ініціювання Національною поліцією питання щодо включення до регіональних 
програм профілактики злочинності, забезпечення публічної безпеки та поряд-
ку, безпеки дорожнього руху тощо заходів з розвитку та розбудови СВВ, а також 
забезпечення їх подальшого фінансування.

При цьому з метою забезпечення довгострокової взаємодії територіальні 
органи поліції повинні брати активну участь у затвердженні програм розвитку 
регіону (населеного пункту) та прийнятті бюджету в частині забезпечення фі-
нансування на розбудову та функціонування СВВ. 

5.	 Визначені в регіональних програмах заходи із забезпечення СВВ по-
винні передбачати як короткострокову (закупівля обладнання та запуск систе-
ми), так і довгострокову взаємодію (розбудова, розвиток, модернізація, обслуго-
вування).

Обов’язково необхідно передбачити порядок доступу поліції до муніци-
пальних систем відеонагляду, загальну схему і порядок обміну відеоінформаці-
єю, інтегрування отриманих результатів до діючих інформаційних систем НПУ 
тощо.

6.	 Захист інформації, яка використовується в службових цілях, є одним з 
найважливіших питань органів Національної поліції України. Тому в ході впрова-
дження систем відеонагляду необхідно особливу увагу звертати на надання до-
ступу до конфіденційної інформації з СВВ.

Доступ до аналітичних даних щодо розпізнаних номерних знаків, облич та 
іншої інформації, яка використовується в оперативних цілях, повинні мати ви-
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ключно працівники поліції, а в разі службової необхідності — інші правоохорон-
ні органи. 

Одним із дієвих заходів щодо захисту такої інформації є розміщення серверного 
обладнання СВВ або оброблених даних відеоаналітики в ГУНП.

У разі розміщення серверного обладнання СВВ в інших місцях працівни-
кам поліції обов’язково необхідно провести всі заходи, які унеможливлять до-
ступ до конфіденційної інформації інших осіб. Це може забезпечуватися шляхом 
безперешкодного (віддаленого) доступу до сервера уповноваженими поліцей-
ськими з можливістю виконання ними функцій адміністратора, а також контро-
лю за використанням отриманої інформації визначеними користувачами. 

7.	 У ході взаємодії доцільно звертати увагу місцевих органів державної 
влади та органів місцевого самоврядування на те, що норми законодавства, які 
регулюють їх діяльність, передбачають їх компетенцію та обов’язки щодо спри-
яння та забезпечення діяльності правоохоронних органів. 

Зокрема, відповідно до ст. 38 Закону України «Про місцеве самоврядуван-
ня в Україні» до відання виконавчих органів сільських, селищних, міських рад на-
лежать власні (самоврядні) повноваження щодо сприяння діяльності правоохо-
ронних та інших державних органів, у тому чисфлі Національної поліції України.

Нормами Закону України «Про місцеві державні адміністрації» визначено, 
що одним з основних завдань місцевих державних адміністрацій є забезпечен-
ня законності та правопорядку, додержання прав і свобод громадян, що дося-
гається, зокрема, шляхом здійснення фінансування заходів, пов’язаних, у тому 
числі, з охороною довкілля та громадського порядку. 

8.	 Під час діалогу з місцевими органами державної влади та органами 
місцевого самоврядування доцільно доводити корисність утримання системи 
відеоспостереження не лише для забезпечення правопорядку, а й для роботи 
комунальних служб. 

Використовуючи СВВ, можна отримувати в онлайн-режимі інформацію про 
аварії на мережах тепло- та водопостачання, об’єктах інфраструктури та життє-
забезпечення населення (у 2018 році подібні випадки фіксувалися в столиці, мі-
сті Рівному та інших населених пунктах), контролювати трафік на дорожній мере-
жі, здійснювати віддалений нагляд за зеленими насадженнями  та комунальною 
власністю.  

9.	 У ході організації роботи щодо розбудови СВВ  територіальні органи полі-
ції мають бути головними координаторами та забезпечувати контроль за виконанням 
спільних заходів з її побудови та ефективністю використання, організовувати створен-
ня в ситуаційних центрах поліції автоматизованих робочих місць відеонагляду та віде-
оаналітики з можливістю розширеного доступу до програмно-апаратного комплексу 
системи.

10.	Одним із надважливих питань є конфіденційність інформації, яка 
використовується в службових цілях. Тому в межах взаємодії територіаль-
них органів поліції з місцевими органами державної влади та органами міс-
цевого самоврядування надзвичайно важливим є питання доступу до архі-
вів відеоматеріалів з відеокамер, які перебувають у муніципальній власності,  



46

з можливістю надання адміністративних прав поліцейським (унесення інформа-
ції до системи, доступу до архівної інформації, технічного обслуговування та су-
проводження системи тощо).

ІІІ. ОРГАНІЗАЦІЯ РОЗБУДОВИ І ВИКОРИСТАННЯ  
СИСТЕМ ВІДЕОСПОСТЕРЕЖЕННЯ ТА ВІДЕОАНАЛІТИКИ

1. Важливим чинником організації роботи є розподіл обов’язків між праців-
никами. Чіткий, добре продуманий, він є обов’язковою умовою ефективності ко-
лективної роботи, сприяє узгодженості дій, підвищує особисту відповідальність за 
кінцевий результат, забезпечує раціональне використання індивідуальних можли-
востей кожного працівника. 

Це особливо важливо на етапі впровадження та розбудови СВВ. Тому для 
найбільш ефективного використання можливостей СВВ в органах поліції пропону-
ється встановити порядок та розподіл функцій і обов’язків за напрямами діяльності 
структурних підрозділів ГУНП та територіальних (відокремлених) підрозділів.

2. Організацію оперативного реагування та розкриття злочинів по «гаря-
чих слідах», своєчасного орієнтування нарядів поліції при виявленні програм-
ними комплексами систем відеоспостереження правопорушення або автотран-
спорту, який перебуває в розшуку, доцільно покласти на підрозділи УОАЗОР, 
УЗТ, УІАП, УКР, УПД та УПП.

3. До опрацювання відеоматеріалів з архівів систем відеоспостереження 
з метою отримання інформації, що сприятиме виявленню, припиненню та роз-
слідуванню кримінальних правопорушень, раціональніше залучати працівників 
підрозділів УКР, СУ та кримінального аналізу (за наявності) ГУНП.

4. У разі проведення масових заходів активне використання можливостей 
СВВ рекомендується покласти на ситуаційні центри, до роботи в яких залучати 
представників УПД, УПП та УЗТ.

5. Ураховуючи те, що працівниками підрозділів превентивної діяльності та 
кримінальної поліції проводиться постійний моніторинг території обслуговуван-
ня, найбільш доцільно покласти на них обов’язок щодо наповнення каталогів ка-
мер відеоспостереження в системі ІПНП, у тому числі даними про камери, які не 
входять до муніципальних та власних систем відеоспостереження, але можуть 
фіксувати інформацію, яка сприятиме належній реалізації завдань поліції.

6. Силами підрозділів УІАП та УЗТ необхідно забезпечувати технічне супро-
водження експлуатації та використання камер СВВ, а також установлення, під-
ключення, налаштування мережевого обладнання та підтримки безперебійної 
подачі сигналу, оперативного надання інформації із систем відеоспостереження 
зацікавленим підрозділам за їх письмовими запитами.

7.  Відповідно працівниками УІАП забезпечується інтеграція аналітичних 
даних, насамперед номерних знаків транспортних засобів, отриманих із зовніш-
ніх систем відеоспостереження, модернізація та програмна підтримка каталогу 
камер відеоспостереження, їх відображення на електронній мапі, а також роз-
виток аналітичних модулів обробки даних відеоспостереження в системі ІПНП.
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ІV. РЕКОМЕНДАЦІЇ ЩОДО РОЗТАШУВАННЯ  
КАМЕР ВІДЕОСПОСТЕРЕЖЕННЯ 

1.	 Ефективність роботи будь-якої системи відеонагляду, насамперед, зале-
жить від правильного встановлення камер відеоспостереження та визначення 
пріоритетності місць їх розташування. 

Територіальним органам поліції доцільно надавати власні пропозиції міс-
цевим державним органам та органам місцевого самоврядування щодо розмі-
щення камер відеоспостереження. 

При цьому розробленню зазначених пропозицій повинен передувати по-
глиблений аналіз стану криміногенної ситуації в регіоні (населеному пункті) за 
останніх, наприклад, два-три роки. 

У ході аналізу слід визначити райони (місця) концентрації найбільшої кількості 
розбоїв, грабежів, хуліганств та інших кримінальних правопорушень. Також необхідно 
враховувати інформацію про місця концентрації дорожньо-транспортних пригод, райо-
ни або місця (стоянки, майданчики), де найчастіше відбувається незаконне заволодіння 
транспортними засобами. 

Особливої уваги потребують місця проведення масових заходів громад-
сько-політичного, культурного, спортивного, релігійного та іншого характеру із 
залученням великої кількості учасників.

2.	 При виборі місць розташування відеокамер за основу повинні братися про-
позиції, надані підрозділами УОАЗОР, кримінальної поліції, блоку превенції, патруль-
ної поліції та кримінального аналізу (за наявності).

3.	  Відеокамери з функціями розпізнавання обличчя людини рекоменду-
ється встановлювати:

•	 	у публічних (громадських) місцях та місцях концентрації вчинення правопору-
шень з урахуванням заходів зі збереження та захисту камер відеонагляду від 
їх можливого пошкодження або крадіжки;

•	 	у місцях проведення масових заходів;
•	 	неподалік об’єктів, що охороняються;
•	 	на блокпостах (за наявності).

4.	 При виборі місця розміщення відеокамер слід ураховувати, що всі об’єк-
ти на входах і виходах з контрольованої зони повинні гарантовано потрапити в 
поле зору відеокамер. 

5.	 Висота встановлення відеокамер повинна забезпечувати повну деталі-
зацію зовнішнього вигляду об’єкта, що потрапляє в поле зору відеокамери, для 
його подальшої ідентифікації. 

6.	 Розширення поля спостереження досягається збільшенням кількості ві-
деокамер або застосуванням відповідної відстані оптики.

7.	 При виборі місць розміщення відеокамер з метою відстеження руху тран-
спортних засобів потрібно брати до уваги плани вулично-дорожньої мережі та розта-
шування об’єктів інженерно-транспортної інфраструктури.
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Відповідно відеокамери з функціями фіксації та розпізнавання номерних 
знаків транспортних засобів доцільно встановлювати:

•	 	на в’їздах до населених пунктів та виїздах з них;
•	 	на стаціонарних поліцейських постах;
•	 	на мостах;
•	 	на центральних вулицях та вулицях зі значним транспортним потоком;
•	 	неподалік об’єктів, що охороняються;
•	 	на блокпостах (за наявності).

8.	 У свою чергу, оглядові відеокамери для спостереження за станом публіч-
ного порядку та безпеки, а також дорожнього руху рекомендовано встановлювати: 

•	 	у публічних (громадських) місцях та місцях проведення масових заходів;
•	 	біля будівель органів влади та місцевого самоврядування;
•	 	поряд з об’єктами, що охороняються;
•	 	на центральних вулицях, біля проїзних частин зі значним транспортним пото-

ком та на складних дорожніх розв’язках;
•	 	на в’їздах до населених пунктів та виїздах з них;
•	 	на блокпостах (за наявності).

V. РЕКОМЕНДОВАНІ ТЕХНІЧНІ ВИМОГИ  
ДО СИСТЕМИ ВІДЕОСПОСТЕРЕЖЕННЯ ТА ВІДЕОАНАЛІТИКИ

1.	 Чинником, який суттєво ускладнює процес централізованого впро-
вадження систем відеоспостереження та аналізу інформації, є встановлення в 
регіонах держави відеообладнання з різними технічними характеристиками та 
можливостями, використання програмного забезпечення, яке складно інтегру-
ється з наявними інформаційними системами Національної поліції. 

З метою оптимізації зазначеного процесу в цих рекомендаціях наведено 
основні технічні вимоги до систем відеоспостереження та відеоаналітики  

2.	 Сучасне програмне забезпечення для систем відеоспостереження та 
відеоаналітики дозволяє в зручній для користувача формі переглядати відео з 
камер, працювати з відеосерверами і відеореєстраторами, архівувати відео, ке-
рувати камерами, налаштовувати роботу всієї системи спостереження. ПЗ доз-
воляє здійснювати не лише запис відео з камер, а й надалі обробляти ці дані, 
аналізувати їх, виконувати пошук і безліч інших функцій. За допомогою ПЗ для 
відеокамер можна записувати відео в різноманітних форматах зображення. ПЗ 
для камер відеоспостереження дозволяє організувати постійне цілодобове ві-
деоспостереження та якісний відеоаналіз. 

3. На сьогодні в Національній поліції України існують програмні модулі, які 
дають можливість більш якісно використовувати інформацію з СВВ. Це, насампе-
ред, можливість аналітичної обробки та інформування про розшук транспорт-
ного засобу або номерного знака. Однією з важливих складових, які можуть за-
безпечити нормальну передачу інформації з СВВ до системи ІПНП (розпізнаний 
номерний знак, обличчя тощо), є дотримання рекомендованих вимог до про-
грамного забезпечення основних компонентів СВВ, а саме до:

1) відеосервера:

http://xn--80adgeboqrpy5j.com.ua/cctvvideo/programs
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•	 	можливість одночасного підключення не менше 100 користувачів;
•	 	можливість масштабування (з метою нарощування потужності сервера) та ре-

зервування; 
•	 	підтримка програмним забезпеченням великої кількості виробників відеока-

мер;

2) системи відеоспостереження:

•	 підтримка управління функціями PTZ (панорамуванням, нахилом і збільшен-
ням) у системі відеоспостереження;

•	 підтримка трансляції та перегляду відеозображення;
•	 підтримка сумісності в системі відеоспостереження мережевих камер різних 

виробників;
•	 клієнт-серверна технологія, можливість Web доступу: залежно від масштабу 

системи програмні складові «клієнт» і «сервер» можуть бути встановлені на 
одному або різних комп’ютерах;

•	 клієнтська програма відеоспостереження має передбачати функції перегляду 
живого відео і відтворення відеозаписів оператором, а також налаштування 
адміністратором;

•	 багаторівневий доступ з парольним захистом і використанням облікових за-
писів користувачів, можливість підключення протоколу доступу до каталогів 
LDAP; 

•	 гнучке конфігурування вікон із зображеннями камер на екрані монітора; під-
тримка форматів стиснення відео; 

•	 підтримка роздільної здатності відео (не гірше ніж HDTV);
•	 підтримка частоти кадрової розгортки відео;
•	 підтримка управління функціями PTZ (панорамування, нахилу та збільшення) 

камер;    
•	 підтримка аудіопотоку, потокова передача звуку в режимі реального часу;
•	 можливість запису відео на локальні або мережеві диски, пошук відеозаписів 

для відтворення, пошук записів за камерами, датами і часом, візуалізація за 
часовою шкалою, інтелектуальний пошук, надійне стирання записаного відео, 
закладки, блокування пріоритетних записів, підтримка функцій відтворення 
записів;

•	  прискорення до 64 разів або покадрове, синхронне відтворення відео й ауді-
озаписів, підтримка функцій експорту відео;

3) системи відеоаналітики:

•	 розпізнавання номера автомобіля;
•	 розпізнавання кольору, типу, моделі та марки транспортного засобу;
•	 розпізнавання облич з різних ракурсів з відеоматеріалу, відзнятого з різних 

джерел (онлайн-потік, файли), пошук відповідності в розшуковій базі даних 
статі, вікової групи;

•	 детектор осіб, які знаходяться на передньому сидінні автомобіля, з можливіс-
тю візуалізації обличчя особи;

•	 виявлення груп людей, у тому числі в несанкціонованих місцях;
•	 оцінка щільності потоку людей на значущих для міста об’єктах;
•	 індексування подій за умов дорожнього руху (щільність потоку, затори, масове 

скупчення автотранспорту), у тому числі в зонах паркування;
•	 детектор залишених предметів та їх власників;
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•	 детектор забороненого або нетипового руху автотранспорту, людей;
•	 детектор фактів перетину забороненої зони (проїзд, прохід);
•	 реагування на прохід людей у заданому напрямку (входи, виходи, переходи, 

коридори та ін.);
•	 поява людини або автомобіля в зоні спостереження (вулиці, площі, перехрес-

тя, парки);
•	 наявність аудіодетекції (звукової аналітики);
•	 технічні параметри камер з функцією розпізнавання номерів мають дозволяти 

розпізнавання номерних знаків транспортних засобів у нічний час;
•	 функціонал інтелектуального пошуку має передбачати пошук за рухом, зафік-

сованим у кадрі, або ж пошук за метаданими від смарт-камери;
•	 наявність системи реакції на «аналітичні» модулі, улаштовані в камери (робота 

з журналами подій і тривог у системі);
•	 бажана наявність єдиної системи розпізнавання автомобільних номерів і роз-

пізнавання облич з єдиним інтерфейсом.

4. Однією з основних технічних вимог до ПЗ СВВ є наявність API технології 
та відповідної документації до неї, що дасть можливість доступу до зазначених 
функцій.

5. Для створення і розбудови системи відеонагляду та відеоаналітики слід 
використовувати сертифіковане обладнання, яке відповідає технічним характе-
ристикам, та ліцензійне програмне забезпечення згідно з нормами його вико-
ристання на території України.

6. Максимальна ефективність роботи СВВ повинна забезпечуватися шля-
хом дотримання основних мінімальних параметрів відеокамер відповідно до їх 
функцій, зокрема:   

1) з функцією фіксації облич людини: 

•	 технологія: IP система.    
•	 об’єктив: 2,8–12 мм.
•	 кут огляду: не менше 90°–31°. 
•	 роздільна здатність:  не менше 5 МП.
•	 дальність ІЧ підсвітки: не менше 30 метрів.
•	 клас захисту: не нижче IP66.
•	 матриця: не нижче 1/2.8» Progressive Scan CMOS.
•	 діапазон робочих температур: –25° ~ +60°С.
•	 живлення: 220 В/PoE.
•	 мінімальні умови для детекції осіб та їх розпізнавання.
•	 нахил голови: не більше 30°.
•	 поворот голови: не більше 30°;
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Експлуатаційні вимоги Мінімальна кількість пікселів  
по горизонталі для обличчя

Ідентифікація в несприятливих умовах 80 пікс./обличчя

Ідентифікація в сприятливих умовах 40 пікс./обличчя

Розпізнавання 20 пікс./обличчя

Виявлення 4 пікс./обличчя

Фокусна відстань 
об’єктива (мм)

Дистанція 
ідентифікації (м)

Дистанція 
розпізнавання (м)

Дистанція виявлення 
об’єкта (м)
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Параметр Рекомендовані параметри для 
установлення відеокамери

Допустимі параметри для 
установлення відеокамери

Висота h (m) 2,5 2~3

Відстань d (m) 6 4~20

Кут (градусів) ≤ 15 10~15

2) з функцією фіксації номерних знаків транспортних засобів: 
•	 технологія:  IP система.
•	 об’єктив:  8–32 мм.
•	 роздільна здатність: не менше 2 МП, 1920(H) x 1080(V).
•	 мінімальний розмір номеру у кадрі 130 пікселів.
•	 рекомендований розмір номеру у кадрі 150 — 300 пікселів.
•	 кут огляду: не нижче 31°–10°.
•	 кут на нахилу камери у вертикальній площі — до 30%.
•	 дальність ІЧ підсвітки:  не менше 100 метрів.
•	 клас захисту: не нижче IP66.
•	 матриця: не нижче 1/2.8» Progressive Scan CMOS.
•	 діапазон робочих температур: –25° ~ +60°С.
•	 живлення:  220 В/PoE.
•	 ширина зони контролю для однієї відеокамери	 :  до 11 м.
•	 кількість стандартних смуг (3,75 м) на один відеоканал: не менше 2.

Допустимий інтервал руху автомобілів: за легковим автомобілем — 1,5 м, за 
вантажним автомобілем — 4 м.

Вертикальний кут нахилу відеокамери відносно площини дорожнього 
полотна: до 45°.

Кут горизонтального відхилення відеокамери від напрямку руху 
транспорту:   до 35°.

Допустимий кут нахилу номерної пластини на автомобілі:	 ±10°.
Відстань (максимальна) від відеокамери до пластини реєстраційного 

номера: 
•	 не більше 100 м (при сприятливих погодних умовах). 
•	 не більше 50 м (при несприятливих погодних умовах);
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Rlin – лінійна роздільна здатність
Rh – горизонтальна роздільна здатність
а — кут огляду камери
L – відстань від камери до об’єкта

3) для зовнішніх оглядових відеокамер: 
•	 технологія:  IP система. 
•	 об’єктив:  4,7–94 мм.
•	 кут огляду: не менше 58,3°–3,2°.
•	 оптичний зум:  не менше х20.
•	 роздільна здатність: не менше 2 МП.
•	 дальність ІЧ підсвітки: не менше 150 метрів.
•	 клас захисту:  не нижче IP66.
•	 матриця:  не нижче 1/2.8» ProgressiveScan CMOS.
•	 чутливість:0,002 лк (F 1,6, АРУ) в кольоровому режимі, 0 лк з ІЧ-освітленням. 
•	 день/ніч: механічний ІЧ-фільтр.
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•	 сигнал/шум: більше 52 дБ.
•	 формат стискання: H.265/H.264/MJPEG.
•	 частота кадрів: не менше 30 к/с.
•	 мережевий порт: 10М/100М Baze-TX Ethernet.  
•	 живлення: 220 В/PoE.
•	 діапазон робочих температур: — 30° ~ +60°С.

VІ. РЕКОМЕНДОВАНИЙ ПРОТОКОЛ ПЕРЕДАЧІ ІНФОРМАЦІЇ  
ЩОДО РОЗПІЗНАНИХ НОМЕРНИХ ЗНАКІВ ТРАНСПОРТНИХ ЗАСОБІВ ДО 

СИСТЕМИ ІПНП

1.  Сьогодні на регіональному рівні існують різноманітні технологічні 
рішення щодо обробки та збереження даних СВВ. При цьому існує необхідність 
роботи з аналітичними даними цих систем в єдиному мережевому просторі з 
використанням зручного інтерфейса зв’язку мережевих програм користувача. 

Це може досягатися шляхом використання спеціалізованого програмного 
забезпечення (протоколу обміну даними), яке забезпечить обробку та передачу 
даних між різними системами відеонагляду.

Наприклад, програмним модулем аналітичної обробки та інформування 
про розшук ТЗ або номерного знака ІП «Гарпун» передбачено можливість 
інтеграції аналітичних даних, насамперед номерних знаків транспортних засобів, 
отриманих із зовнішніх систем   відеоспостереження. 

2.  Для реалізації обміну даними в Національній поліції розроблений та 
функціонує сервіс, який забезпечує передачу інформації розпізнаних номерних 
знаків транспортних засобів, зафіксованих СВВ, до системи ІПНП. Цей веб-сервіс 
призначений для приймання інформації з систем розпізнавання номерних 
знаків у режимі реального часу.  

3.  Важливою складовою, що забезпечує можливість безперешкодної 
реалізації зазначеного протоколу обміну, є виконання вимог, визначених цими 
методичними рекомендаціями.       

4. Основна специфікація веб-сервісу: 
1)  вхідними параметрами веб-сервісу є «конверт інформаційного 

повідомлення». 

Для веб-сервісу використовується HTTP Basic Auth, а автентифікація 
відбувається за допомогою токенів. Створення та управління токенами 
здійснюється через центр адміністрування системи ІПНП. Токен вказується і 
перевіряється в кожному запиті веб-сервісу.

Наприклад: 
POST /SomeQuery
Host: HostName
Content-type: application/json; charset=utf-8
Authentication: bS55YXJlbWNoZW5rbzptLnlhcmVtY2hlbmtv
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2) назви сервісів та перелік методів:
•	 сервіс CollectMoveVehicles призначений для приймання інформації щодо 

транспортних засобів; 
•	 сервіс ReceiveMovementHarpoon призначений для отримання конверта 

інформаційного повідомлення про транспортні засоби.

Параметри методу ReceiveMovementHarpoon — «Конверт інформаційного 
повідомлення» у форматі JSON. 

Наприклад:
POST /CollectMoveVehicles/ReceiveMovementHarpoon

Якщо під час запиту не виникають помилки, формується відповідь за такою 
структурою:

Позначення Параметр Формат

Req Ідентифікатор запиту Рядок (uuid)

Datetime Дата та час обробки Рядок (формат дати)

Status Статус обробки Рядок (2) константа OK

Наприклад:
{
    «req»: «String»,
    «datetime»: «String»,
    «status»:»String»
}

3) опис конверта інформаційного повідомлення
{
  «version»: Integer,
  «provider»: «String»,
  «data»: {
    «device»: {
      «id»: «String»,
      «name»: «String»
    },
    «event»: {
      «id»: «UUID»,
      «datetime»: «String»,
      «latitude»: Number,
      «longitude»: Number,
      «params»: [{
        «key»: «String»,
        «value»: «String»
      }],
      «vehicle»: {
        «licensePlate»: {
          «value»: «String»,
          «country»: «String»,
          «region»: «String»
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        },
        «params»: [{
          «key»: «String»,
          «value»: «String»
        }]
      },
      «media»: [{
        «id»: «UUID»,
        «data»: «base64»,
        «url»: «string»,
        «plate»: {
          «data»: «base64»,
          «url»: «string»        
        }
      }]
    }
  }
}

Позначення Параметр Формат

version Версія протоколу Ціле число 

provider Назва постачальника послуги Рядок (64)

data Секція, що містить в собі інформаційні дані Об’єкт

device Секція, що містить в собі інформацію про СРНЗ Об’єкт

id Унікальний ідентифікатор СРНЗ в  системі ІПНП. 
Ідентифікатор видається при реєстрації СРНЗ в системі  
ІПНП

Рядок (uuid)

name Назва СРНЗ Рядок (64)

event Секція, що містить у собі інформацію про подію Об’єкт

id Унікальний ідентифікатор події Рядок (uuid)

datetime Дата і час події Рядок (формат дати)

latitude Географічна широта події Число (у системі 
координат WGS84)

longitude Географічна довгота події Число (у системі 
координат WGS84)

params Секція, що містить у собі  характеристики події Масив об’єктів

key Вид характеристики події Рядок (відповідно 
довідника)

value Значення характеристики події Рядок (128)

vehicle Секція, що містить у собі інформацію про транспортний 
засіб

Об’єкт

params Секція, що містить у собі характеристики транспортного 
засобу (тип, колір, вага тощо)

Масив об’єктів

key Вид характеристики транспортного засобу Рядок (відповідно 
довідника)

value Значення характеристики транспортного засобу Рядок (128)

licensePlate Секція, що містить у собі інформацію про номерний знак 
транспортного засобу

Об’єкт
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value Розпізнаний номерний знак транспортного засобу Рядок (12)

country Приналежність розпізнаного номерного знака 
транспортного засобу до держави

Рядок (відповідно до 
стандарту ISO 3166-1 
alpha-2)

region Приналежність розпізнаного номерного знака 
транспортного засобу до адміністративних утворень 
усередині держави

Рядок (відповідно до 
стандарту ISO 3166-2)

media Секція, що містить інформацію про зафіксовані 
фотозображення ТЗ

Масив об’єктів

id Унікальний ідентифікатор зафіксованого 
фотозображення ТЗ, що формується в СРНЗ

Рядок (uuid)

data Фотозображення ТЗ Рядок (base64)

url URL адреса, за якою можна переглянути фотозображення 
(у разі відсутності даних у секції data п. 25)

Рядок (1024)

plate Секція, що містить у собі інформацію про зафіксовані 
фотозображення номерного знаку транспортного 
засобу 

Об’єкт

data Фотозображення номерного знака транспортного 
засобу

Рядок (base64)

url URL адреса, за якою можна переглянути фотозображення 
(у разі відсутності даних у секції data п.28)

Рядок (1024)

Розмір фотозображення не повинен перевищувати 250 КБайт;

4) структура помилок.
Клас помилок використовується у випадках, коли:
розробник безпосередньо генерує помилку;
виникає неопрацьована помилка (ніякі Exception до клієнта не доходять).
Якщо під час запиту виникають помилки, формується відповідь у такому 

форматі:

{
    «req»: «String»,
    «datetime»: «String»,
    «error»: {
          name: «String»,
          statusCode: Integer,
          message: «String» 
    }
}

Позначення Параметр Формат

req Ідентифікатор запиту Рядок (uuid)

datetime Дата і час обробки Рядок (формат дати)

error Інформаційна секція Об’єкт

name Текстове найменування 
помилки

Рядок (64)

statusCode HTTP код помилки Ціле число

message Текстовий опис помилки в 
довільній формі

Рядок (512)
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5) довідники, що використовуються в сервісі:

довідник «Вид характеристики події» (ключ «key» секції «params»)
•	 velocity — швидкість у кілометрах на годину;
•	 azimuth — кут між напрямком на північ та напрямком об’єктива камери в 

градусах;
•	 direction — напрямок руху транспортного засобу (1 — рух транспортного 

засобу здійснювався на СРНЗ, 2 —  рух транспортного засобу здійснювався 
від СРНЗ);

•	 probability — достовірність розпізнавання номерного знака транспортного засобу, 
що вказується в числовому відсотковому значенні;

довідник «Вид характеристики транспортного засобу» (ключ «key» секції 
«params»):
•	 weight — вага транспортного засобу в кілограмах;
•	 length — довжина транспортного засобу в сантиметрах;
•	 width — ширина транспортного засобу в сантиметрах;
•	 height — висота транспортного засобу в сантиметрах;

довідник «Тип транспортного засобу» (ключ «key=type» секції «params»)

Код Опис
1 ЛЕГКОВИЙ АВТОМОБІЛЬ
2 ВАНТАЖНИЙ АВТОМОБІЛЬ
3 АВТОБУС, ТРОЛЕЙБУС
4 МОТОТРАНСПОРТ

довідник «Колір транспортного засобу» (ключ «key=color» секції «params»)

Код Опис
000 НЕВИЗНАЧЕНИЙ
001 БІЛИЙ
050 СІРИЙ
101 ЖОВТИЙ
201 КОРИЧНЕВИЙ
226 БЕЖЕВИЙ
301 ЧЕРВОНИЙ
401 ПОМАРАНЧЕВИЙ
501 ФІОЛЕТОВИЙ
601 СИНІЙ
701 ЗЕЛЕНИЙ 
801 ЧОРНИЙ
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6) опис форматів даних, що використовуються в сервісі, та встановлені вимоги 
до них:

Найменування Опис Приклад

формат дати

Дата і час відповідно до стандарту ISO 8601 у такому 
форматі
YYYY-MM-DDThh:mm:ss.sss±hh:mm, де:
YYYY —  4-символьне визначення року;
MM — 2-символьне визначення місяця з нулем 
попереду для значень від 1 до 9;
DD — 2-символьне визначення дня з нулем попереду 
для значень від 1 до 9;
- — роздільник;
T — роздільник;
hh — 2-символьне визначення годин від 0 до 23 з нулем 
попереду для значень від 0 до 9;
mm — 2-символьне визначення хвилини з нулем 
попереду для значень від 1 до 9;
ss — 2-символьне визначення секунд з нулем попереду 
для значень від 0 до 9;
: — роздільник;
. — роздільник;
sss — 3-символьне визначення мілісекунд з нулем 
попереду для значень від 0 до 999;
±hh — різниця між місцевим часом та UTC часом

2016-06-09 
T16:02:09.756+03:00

base64 формат base64 відповідно до RFC 1421 та RFC 2045

UUID Відповідно до RFC 4122 5c0c9532-b7d7-11e4-
966f-fb7c311b2800

кілометри на 
годину

Одиниці виміру швидкості ТЗ у форматі десяткового 
дробу, як роздільник використовувати крапку 89.06

https://tools.ietf.org/html/rfc1421
https://tools.ietf.org/html/rfc2045
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Додаток 
до рішення Київської міської ради 

05.07.2018 № 1195/5259

ПОЛОЖЕННЯ 
про комплексну систему відеоспостереження міста Києва

Додаток Б. 
Положення про комплексну систему  

відеоспостереження міста Києва

1. Загальні положення

1.1. Положення про комплексну 
систему відеоспостереження міста 
Києва (далі — Положення) визначає 
процедуру формування, ведення та 
інші питання функціонування комп-
лексної системи відеоспостереження 
міста Києва.

1.2. Комплексна система віде-
оспостереження міста Києва створена 
та використовується в інтересах тери-
торіальної громади міста Києва.

1.3. Правовою основою функці-
онування комплексної системи віде-
оспостереження міста Києва є закони 
України «Про місцеве самоврядуван-
ня в Україні», «Про місцеві держав-
ні адміністрації», «Про інформацію», 
«Про телекомунікації», «Про захист 
інформації в інформаційно-телеко-
мунікаційних системах», «Про захист 
персональних даних», «Про електро-
нні документи та електронний доку-
ментообіг», постанова Кабінету Мі-
ністрів України від 29 березня 2006 
року № 373 «Про затвердження Пра-
вил забезпечення захисту інформації 
в інформаційних, телекомунікаційних 
та інформаційно-телекомунікаційних 
системах», рішення Київської міської 
ради від 02 липня 2015 року № 654/1518 
«Про затвердження Комплексної місь-
кої цільової програми «Електронна 
столиця» на 2015 — 2018 роки», рішен-

ня Київської міської ради від 14 квіт-
ня 2016 року № 334/334 «Про затвер-
дження міської цільової комплексної 
програми профілактики та протидії 
злочинності в м. Києві «Безпечна сто-
лиця» на 2016–2018 роки», інші норма-
тивно-правові акти.

1.4. У цьому Положенні терміни 
вживаються у такому значенні:

•	 дані — будь-яка інформація, що зна-
ходиться в комплексній системі ві-
деоспостереження міста Києва;

•	 засоби відеофіксації — технічні за-
соби, які призначені для обробки 
даних (камери з функціями детекту-
вання державних номерних знаків 
транспортних засобів, детектування 
облич, охорони периметру, керу-
вання трафіком, визначення задим-
лення, вибухів, несанкціонованого 
залишення предметів тощо);

•	 інші технічні засоби — засоби ви-
мірювання, прилади візуалізації (в 
тому числі тепловізори) тощо;

•	 комплексна система відеоспостере-
ження міста Києва (далі — Система) 
— це сукупність засобів відеофіксації, 
програмних засобів та інших техніч-
них засобів, за допомогою яких здійс-
нюється обробка даних в Системі;

•	 програмно-апаратний комплекс — 
сукупність серверного обладнання 
та програмного забезпечення, які за-
безпечують обробку даних в Системі;

•	 рівень доступу до інформації в Сис-
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темі — чітко визначений перелік да-
них, до яких користувачу інформації 
в Системі надається доступ. Перелік 
цих даних визначається відповідно до 
законодавства, яке встановлює пов-
новаження конкретного користувача 
інформації в Системі, його посадових, 
службових або трудових обов’язків 
і територіальної приналежності (мі-
сто, район в місті, об’єкт або перелік 
об’єктів відеоспостереження, визна-
чених згідно з пунктом 3.1 цього По-
ложення), а також з урахуванням ре-
жиму доступу, визначеного згідно з 
пунктом 9.1 цього Положення.

1.5. Інші терміни в цьому Поло-
женні вживаються у значенні, наве-
деному в Цивільному кодексі Украї-
ни, Господарському кодексі України, 
Податковому кодексі України, законах 
України «Про інформацію», «Про теле-
комунікації», «Про захист інформації 
в інформаційно-телекомунікаційних 
системах», «Про захист персональних 
даних», «Про електронні документи та 
електронний документообіг», поста-
нови Кабінету Міністрів України від 29 
березня 2006 року № 373 «Про затвер-
дження Правил забезпечення захисту 
інформації в інформаційних, телеко-
мунікаційних та інформаційно-телеко-
мунікаційних системах», інших норма-
тивно-правових актах.

1.6. Технічні вимоги до використан-
ня технічних засобів і програмного за-
безпечення, організації робочих місць 
користувачів інформації в Системі, за-
собів відефіксації (залежно від виду 
даних (цифрові/аналогові), наявності 
у Системі засобів зберігання даних), 
підключення засобів відеофіксації, що 
знаходяться в чужому володінні тощо 
визначаються Регламентом комплек-
сної системи відеоспостереження мі-
ста Києва, що затверджується згідно з 
пунктом 2 рішення про затвердження 
цього Положення (далі — Регламент).

1.7. Фінансування створення, за-
безпечення функціонування та роз-
виток Системи здійснюється згідно 
з рішеннями Київської міської ради 
про бюджет міста Києва на відповідні 
роки, а також з інших джерел відпо-
відно до законодавства.

2. Функції, мета створення та 
функціонування, структура Системи

2.1. Функціями Системи є забез-
печення безпечного середовища в 
місті Києві шляхом обробки даних в 
Системі відповідно до мети створення 
та функціонування Системи, визначе-
них цим Положенням.

2.2. Метою створення та функціо-
нування Системи є:

•	 забезпечення безпеки дітей, учнів, 
студентів у дошкільних, загально-
освітніх, позашкільних та професій-
но-технічних навчальних закладах 
відповідно;

•	 забезпечення збереження майна та 
інших об’єктів права власності тери-
торіальної громади міста Києва;

•	 вжиття заходів щодо регулювання 
дорожнього руху у місті Києві;

•	 попередження аварій, дорож-
ньо-транспортних пригод, епідемій, 
епізоотій, епіфітотій, катастроф, по-
жеж, надзвичайних ситуацій, небез-
печних подій, стихійних лих у місті 
Києві;

•	 усунення загроз життю та здоров’ю 
фізичних осіб і публічній безпеці;

•	 забезпечення публічної безпеки і по-
рядку на вулицях, площах, у парках, 
скверах, на стадіонах, вокзалах, в ае-
ропортах, річкових портах, інших те-
риторіях загального користування;

•	 вжиття заходів для надання невід-
кладної, зокрема домедичної і ме-
дичної, допомоги особам, а також 



62

особам, які опинилися в ситуації, 
небезпечній для їхнього життя чи 
здоров’я;

•	 проведення аналізу даних, обро-
блених Системою.

2.3. Система складається з:

2.3.1. засобів відеофіксації, що на-
лежать до комунальної власності те-
риторіальної громади міста Києва;

2.3.2. інших технічних засобів;

2.3.3. програмно-апаратного 
комплексу;

2.3.4. спеціальної окремої опто-
волоконної мережі, яка забезпечує 
надходження даних від засобів відео-
фіксації та інших технічних засобів до 
центру обробки даних (міського да-
та-центру);

2.3.5. мережевого обладнання 
(пасивного та активного);

2.3.6. моніторингової зали, яка за-
безпечує відображення відеоданих, 
що надходять до центру обробки да-
них (міського дата-центру);

2.3.7. автоматизованих робочих 
місць адміністратора Системи та авто-
матизованих робочих місць користу-
вачів інформації в Системі;

2.3.8. комплексної системи захи-
сту інформації (взаємопов’язана су-
купність організаційних та інженер-
но-технічних заходів, засобів і методів 
захисту інформації в Системі);

2.3.9. засобів відеофіксації, що 
знаходяться в чужому володінні (засо-
бів відеофіксації, що належать до при-
ватного сектора економіки та підклю-
чені до Системи відповідно до вимог 
цього Положення та Регламенту).

2.4. Програмно-апаратний комп-
лекс Системи розміщується в центрі 
обробки даних (міському дата-центрі).

3. Об’єкти відеоспостереження 
в місті Києві

3.1. До об’єктів відеоспостережен-
ня в місті Києві відносяться об’єкти 
соціальної, економічної, житлово-ко-
мунальної, транспортної, інженерної 
та іншої інфраструктури міста Києва, а 
саме:

•	 парки (гідропарки, лугопарки, лісо-
парки, парки культури та відпочин-
ку, парки — пам’ятки садово-парко-
вого мистецтва, спортивні, дитячі, 
історичні, національні, меморіаль-
ні та інші), рекреаційні зони, сади, 
сквери та майданчики;

•	 пам’ятки культурної та історичної 
спадщини;

•	 майдани, площі, бульвари, проспекти;
•	 вулиці, дороги, провулки, узвози, 

проїзди, пішохідні та велосипедні 
доріжки;

•	 тротуари;
•	 набережні;
•	 автомобільні стоянки та майданчи-

ки для паркування транспортних 
засобів;

•	 пляжі;
•	 кладовища;
•	 інші території загального користування;
•	 прибудинкові території;
•	 території будівель та споруд інже-

нерного захисту територій;
•	 об’єкти міської інфраструктури (со-

ціальні, інженерні та транспортні);
•	 засоби організації дорожнього руху;
•	 будівлі, споруди Київської міської 

ради, виконавчого органу Київської 
міської ради (Київської міської дер-
жавної адміністрації), їх структурних 
підрозділів, районних в місті Києві 
державних адміністрацій та їх струк-
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турних підрозділів, підприємств, 
установ та організацій, що належать 
до комунальної власності територі-
альної громади міста Києва, та при-
міщення в них;

•	 території, будівлі, споруди закладів 
освіти та приміщення в них;

•	 території, будівлі, споруди закладів 
охорони здоров’я та приміщення в них.

3.2. Відеоспостереження за об’єк-
тами, зазначеними в пункті 3.1 цього 
Положення, здійснюється за умови 
дотримання права на повагу до осо-
бистого життя.

3.3. Інформація про здійснення 
відеоспостереження розміщується 
поблизу засобів відеофіксації та/або 
об’єктів відеоспостереження, зазначе-
них в пункті 3.1 цього Положення.

4. Суб’єкти відносин в Системі

4.1. Суб’єктами відносин в Системі є:

•	 власник Системи;
•	 розпорядник Системи;
•	 адміністратор Системи;
•	 користувачі інформації в Системі;
•	 користувачі інформації в Системі з 

особливим статусом.

4.2. Власником Системи є тери-
торіальна громада міста Києва в особі 
Київської міської ради.

4.3. Розпорядником Системи є ви-
конавчий орган Київської міської ради 
(Київська міська державна адміністрація) 
в особі Департаменту інформаційно-ко-
мунікаційних технологій виконавчого 
органу Київської міської ради (Київської 
міської державної адміністрації).

4.4. Адміністратором Системи є 
комунальне підприємство «Інформа-

тика» виконавчого органу Київської 
міської ради (Київської міської дер-
жавної адміністрації).

4.5. Користувачами інформації в 
Системі є посадові (службові) особи та 
працівники, визначені в пункті 8.1 цьо-
го Положення, які отримують доступ 
до інформації в Системі згідно з цим 
Положенням.

4.6. Користувачами інформації в 
Системі з особливим статусом є поса-
дові (службові) особи та працівники, 
визначені в підпункті 8.1.2 та в абзаці 
другому підпункту 8.1.3 пункту 8.1 цьо-
го Положення, які отримують доступ 
до інформації в Системі згідно з цим 
Положенням.

5. Права та обов’язки суб’єктів 
відносин в Системі

5.1. Власник Системи визначає 
функції, мету створення та функціо-
нування Системи, структуру Системи, 
об’єкти відеоспостереження, суб’єк-
тів відносин в Системі, їх права та 
обов’язки, порядок надання доступу 
та використання інформації в Системі, 
а також інші питання функціонування 
Системи.

5.2. Розпорядник Системи:

5.2.1. Має право:

•	 надавати, обмежувати та припиня-
ти доступ до інформації в Системі 
користувачам інформації в Системі 
згідно з цим Положенням;

•	 відмовляти у наданні доступу до ін-
формації в Системі згідно з цим По-
ложенням;

•	 визначати рівень доступу до інфор-
мації в Системі;

•	 організовувати виконання робіт 
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(надання послуг) з обслуговування, 
налаштування, модернізації, техніч-
ної підтримки тощо Системи;

•	 вносити пропозиції власнику Сис-
теми щодо зміни складу Системи;

•	 приймати рішення щодо оновлен-
ня програмно-апаратного комплек-
су Системи;

•	 приймати рішення щодо впрова-
дження нових програмних засобів 
обробки даних Системи;

•	 інші права, визначені цим Поло-
женням.

5.2.2. Зобов’язаний:

•	 розробити та затвердити Регла-
мент, а також вносити у разі необ-
хідності до нього зміни у встановле-
ному порядку;

•	 організовувати розробку необхід-
них методичних документів для 
користування Системою та функ-
ціонування Системи (інструкція 
користувача інформації в Системі, 
журнал обліку користувачів інфор-
мації в Системі, план-графік обслу-
говування Системи, порядок дій 
при виникненні позаштатних ситу-
ацій тощо);

•	 забезпечувати захист інформації в 
Системі;

•	 розглядати звернення (пропозиції 
(зауваження), заяви (клопотання), 
скарги) громадян щодо функціону-
вання Системи у встановленому за-
конодавством порядку.

5.3. Адміністратор Системи:

5.3.1. Має право:

•	 здійснювати контроль за дотриман-
ням користувачами інформації в 
Системі рівня доступу до інформації 
в Системі, визначеного розпоряд-
ником Системи;

•	 вносити пропозиції розпоряднику 
Системи щодо зміни складу Системи;

•	 вносити пропозиції розпоряднику 
Системи щодо оновлення програм-
но-апаратного комплексу Системи;

•	 вносити пропозиції розпоряднику 
Системи щодо впровадження нових 
програмних засобів обробки даних 
Системи;

•	 інші права, визначені цим Положенням.

5.3.2. Зобов’язаний:

•	 здійснювати за дорученням роз-
порядника Системи фактичне на-
дання, обмеження та припинення 
доступу до інформації в Системі 
користувачам інформації в Системі 
згідно з цим Положенням;

•	 надавати користувачам інформа-
ції в Системі автоматизовані робочі 
місця, які входять до складу комп-
лексної системи захисту інформації 
Системи;

•	 здійснювати фіксацію та збережен-
ня в автоматичному режимі всіх дій 
суб’єктів відносин в Системі щодо 
роботи з даними в Системі;

•	 забезпечувати виконання робіт (на-
дання послуг) з обслуговування, на-
лаштування, модернізації та інших 
робіт (послуг) з технічної підтримки 
Системи у встановленому порядку;

•	 здійснювати технічний супровід і 
підтримку працездатності Системи 
в цілодобовому режимі;

•	 розробити та подати на затвер-
дження у встановленому порядку 
розпоряднику Системи необхідні 
методичні документи для користу-
вання та функціонування Системи 
(інструкція користувача інформації 
в Системі, журнал обліку користува-
чів інформації в Системі, план-графік 
обслуговування Системи, порядок 
дій при виникненні позаштатних 
ситуацій тощо);

•	 забезпечувати консультування ко-
ристувачів інформації в Системі 
щодо роботи Системи;

•	 здійснювати облік і технічне обслу-
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говування підключених засобів ві-
деофіксації в Системі;

•	 здійснювати захист інформації в Системі;
•	 здійснювати контроль за дотриман-

ням користувачами інформації в 
Системі інструкції користувача ін-
формації в Системі.

5.4. Користувачі інформації в Системі:

5.4.1. Мають право:

•	 отримувати доступ до даних в Сис-
темі в порядку, визначеному цим 
Положенням, та відповідно до за-
конодавства, яке визначає повно-
важення користувача інформації в 
Системі на отримання відповідних 
даних в Системі (Кримінального 
процесуального кодексу України, 
Кодексу цивільного захисту України, 
законів України «Про Службу безпе-
ки України», «Про Національну по-
ліцію України», «Про Національну 
гвардію України», «Про оператив-
но-розшукову діяльність» та інших);

•	 використовувати дані з Системи 
відповідно до законодавства, що 
регулює повноваження користува-
ча інформації в Системі, посадових, 
службових або трудових обов’язків, 
для виконання яких надається до-
ступ до інформації в Системі;

5.4.2. Зобов’язані:

•	 під час роботи в Системі дотриму-
ватись вимог законодавства, яке ви-
значає повноваження користувачів 
інформації в Системі (Кримінального 
процесуального кодексу України, Ко-
дексу цивільного захисту України, за-
конів України «Про Службу безпеки 
України», «Про Національну поліцію 
України», «Про Національну гвардію 
України», «Про оперативно-розшуко-
ву діяльність» та інших), цього Поло-
ження, Регламенту та інструкції ко-
ристувача інформації в Системі;

•	 здійснювати роботу з Системою ви-
ключно на автоматизованих робо-
чих місцях, які надав адміністратор 
Системи;

•	 дотримуватися вимог щодо захисту 
даних в Системі;

•	 забезпечувати захист даних, отри-
маних із Системи;

•	 не розголошувати відомості, які ста-
ли їм відомі під час роботи з Систе-
мою, крім випадків, передбачених 
законодавством.

6. Обробка і захист 
персональних даних у Системі

6.1. Обробка і захист персональ-
них даних, що містяться в Системі, 
здійснюються суб’єктами відносин в 
Системі відповідно до Закону України 
«Про захист персональних даних», на-
казу Уповноваженого Верховної Ради 
України з прав людини від 08 січня 
2014 року № 1/02-14 «Про затверджен-
ня документів у сфері захисту персо-
нальних даних» та цього Положення.

6.2. Суб’єкти відносин в Системі 
зобов’язані дотримуватись вимог зако-
нодавства в сфері захисту персональ-
них даних, зокрема використовувати 
персональні дані лише відповідно до 
їхніх посадових, службових або трудо-
вих обов’язків, а також зобов’язані не 
допускати розголошення у будь-який 
спосіб персональних даних, які їм було 
довірено або які стали відомі у зв’язку 
з виконанням посадових, службових 
або трудових обов’язків, крім випад-
ків, передбачених законом.

Таке зобов’язання чинне після 
припинення суб’єктами відносин в 
Системі діяльності, пов’язаної з пер-
сональними даними, крім випадків, 
установлених законом.
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7. Функціонування Системи та 
захист інформації

7.1. Обробка даних в Системі за-
безпечується адміністратором Систе-
ми в автоматичному режимі.

7.2. Оновлення програмно-апа-
ратного комплексу Системи та впрова-
дження нових програмних засобів об-
робки даних Системи здійснюється на 
підставі рішень розпорядника Системи.

7.3. Адміністратор Системи забезпе-
чує конфіденційність, цілісність та спосте-
режність інформації в Системі шляхом:

•	 використання відповідних програм-
но-апаратних рішень, що забезпечу-
ють цілісність даних в Системі;

•	 визначення рівнів доступу до ін-
формації в Системі користувачам 
інформації в Системі;

•	 постійного контролю за працездат-
ністю Системи та своєчасністю її 
технічного обслуговування;

•	 фіксації та збереження в автоматичному 
режимі всіх дій суб’єктів відносин в Сис-
темі щодо роботи з даними в Системі;

•	 обліку підключених засобів відео-
фіксації в Системі.

7.4. Адміністратор системи забез-
печує побудову комплексної системи 
захисту інформації (далі — КСЗІ) з під-
твердженою відповідністю вимогам 
нормативних документів із технічного 
захисту інформації та підтримує її в ак-
туальному стані на всіх стадіях життє-
вого циклу Системи.

8. Порядок отримання доступу 
до інформації в Системі

8.1. Доступ до інформації в Систе-
мі надається:

8.1.1. Посадовим (службовим) осо-
бам та іншим працівникам місцевих 
органів виконавчої влади, органів міс-
цевого самоврядування міста Києва 
та підприємств, установ, організацій, 
що належать до комунальної власно-
сті територіальної громади міста Киє-
ва, а саме:

•	 уповноваженим особам Київської 
міської ради (на підставі мотивова-
ного письмового звернення за під-
писом заступника міського голови 
— секретаря Київської міської ради);

•	 уповноваженим посадовим (служ-
бовим) особам та іншим працівни-
кам структурних підрозділів вико-
навчого органу Київської міської 
ради (Київської міської державної 
адміністрації), районних в місті Ки-
єві державних адміністрацій та їх 
структурних підрозділів, підпри-
ємств, установ та організацій, що 
належать до комунальної власності 
територіальної громади міста Києва 
(на підставі мотивованого письмо-
вого звернення за підписом Київ-
ського міського голови або першого 
заступника голови Київської міської 
державної адміністрації).

8.1.2. Посадовим (службовим) 
особам правоохоронних органів та 
військових формувань:

•	 уповноваженим посадовим (служ-
бовим) особам Центрального управ-
ління Служби безпеки України (на 
підставі мотивованого письмово-
го звернення за підписом голови 
Служби безпеки України або заступ-
ника голови відповідно до розподілу 
функціональних обов’язків);

•	 уповноваженим посадовим (служ-
бовим) особам Головного управлін-
ня Служби безпеки України у м. Ки-
єві та Київській області (на підставі 
мотивованого письмового звернен-
ня за підписом начальника Головно-
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го управління Служби безпеки Укра-
їни у м. Києві та Київській області);

•	 уповноваженим посадовим (служ-
бовим) особам Міністерства вну-
трішніх справ України (на підставі 
мотивованого письмового звернен-
ня за підписом Міністра внутрішніх 
справ України або заступника міні-
стра відповідно до розподілу функ-
ціональних обов’язків);

•	 уповноваженим посадовим (служ-
бовим) особам центрального ор-
гану управління (апарату) Націо-
нальної поліції України (на підставі 
мотивованого письмового звернен-
ня за підписом голови Національної 
поліції України);

•	 уповноваженим посадовим (службо-
вим) особам Головного управління 
Національної поліції у м. Києві та його 
територіальних (відокремлених) під-
розділів (на підставі мотивованого 
письмового звернення за підписом 
начальника Головного управління 
Національної поліції у м. Києві);

•	 уповноваженим посадовим (службо-
вим) особам Національної гвардії Украї-
ни (на підставі мотивованого письмово-
го звернення за підписом командувача 
Національної гвардії України).

8.1.3. Посадовим (службовим) осо-
бам і працівникам суб’єктів охоронної 
діяльності:

•	 уповноваженим посадовим (служ-
бовим) особам Управління держав-
ної охорони України (на підставі мо-
тивованого письмового звернення 
за підписом начальника Управління 
державної охорони України);

•	 працівникам суб’єктів охоронної ді-
яльності, які здійснюють охоронну 
діяльність об’єктів відеоспостере-
ження на підставі отриманої у вста-
новленому порядку ліцензії та від-
повідно до договорів з власниками 
(керівниками, балансоутримувача-
ми) об’єктів відеоспостереження (на 

підставі мотивованого письмового 
звернення за підписом керівника 
суб’єкта господарювання з надан-
ням копій документів, що підтвер-
джують охорону об’єктів відеоспо-
стереження).

8.1.4. Посадовим особам Держав-
ної служби України з надзвичайних 
ситуацій:

•	 уповноваженим посадовим осо-
бам Державної служби України з 
надзвичайних ситуацій (на підставі 
мотивованого письмового звернен-
ня за підписом голови Державної 
служби України з надзвичайних си-
туацій або заступника голови відпо-
відно до розподілу функціональних 
обов’язків);

•	 уповноваженим посадовим особам 
Головного управління Державної 
служби з надзвичайних ситуацій Укра-
їни у м. Києві (на підставі мотивовано-
го письмового звернення за підписом 
начальника Головного управління 
Державної служби з надзвичайних 
ситуацій України у м. Києві).

8.1.5. Уповноваженим представ-
никам Моторного (транспортного) 
страхового бюро України (на підставі 
мотивованого письмового звернення 
за підписом генерального директора 
Моторного (транспортного) страхово-
го бюро України).

8.2. Для отримання доступу до ін-
формації в Системі суб’єкт звернення, 
зазначений в пункту 8.1 цього Положен-
ня, направляє на адресу розпорядника 
Системи відповідне мотивоване пись-
мове звернення за підписом керівника, 
яке повинне містити інформацію про:

•	 правові підстави отримання досту-
пу до інформації в Системі з поси-
ланням на конкретні норми (пункти, 
частини статті) законодавства, що 
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передбачає повноваження суб’єкта 
звернення на отримання відповід-
них даних;

•	 посадових (службових) осіб або 
працівників із зазначенням пріз-
вища, імені та по батькові, посади, 
структурного підрозділу, контактно-
го телефону (робочого та/або пер-
сонального);

•	 мету доступу до інформації в Системі 
відповідно до законодавства, що пе-
редбачає повноваження суб’єкта звер-
нення на отримання відповідних даних;

•	 об’єкти відеоспостереження, визна-
чені згідно з пунктом 3.1 цього По-
ложення, з прив’язкою до територі-
альної приналежності;

•	 режим доступу до інформації в Сис-
темі, визначений згідно з пунктом 
9.2 цього Положення.

8.3. Мотивоване письмове звер-
нення щодо отримання доступу до ін-
формації в Системі опрацьовується роз-
порядником Системи та перевіряється:

•	 наявність правових підстав для отри-
мання доступу до інформації в Сис-
темі у законодавстві, що передбачає 
повноваження суб’єкта звернення 
на отримання відповідних даних;

•	 мета доступу до інформації в Систе-
мі відповідно до законодавства, що 
передбачає повноваження суб’єкта 
звернення на отримання відповід-
них даних;

•	 доцільність надання доступу до 
об’єктів відеоспостереження, ви-
значених згідно з пунктом 3.1 цього 
Положення, з прив’язкою до тери-
торіальної приналежності;

•	 відповідність суб’єкта звернення 
вимогам цього Положення;

•	 наявність або відсутність технічних 
можливостей для надання доступу 
до інформації в Системі.

8.4. За результатами опрацюван-
ня мотивованого письмового звер-

нення розпорядник Системи приймає 
рішення про надання (не більше два-
надцяти місяців) або відмову в надан-
ні доступу до інформації в Системі, ви-
значає рівень доступу до інформації в 
Системі та письмово повідомляє про 
це суб’єкта звернення.

8.5. У разі задоволення мотиво-
ваного письмового звернення про на-
дання доступу до інформації в Системі 
адміністратор Системи за дорученням 
розпорядника Системи здійснює фак-
тичне надання доступу до інформа-
ції в Системі уповноваженим посадо-
вим (службовим) особам, працівникам 
суб’єктів звернення, визначених в пунк-
ті 8.1 цього Положення, відповідно до 
рівня доступу до інформації в Системі, 
визначеного розпорядником Системи.

8.6. Доступ до інформації в Систе-
мі припиняється користувачам інфор-
мації в Системі в таких випадках:

•	 порушення вимог цього Положення 
або Регламенту (на підставі акта адміні-
стратора Системи про порушення ви-
мог цього Положення або Регламенту);

•	 звільнення із займаної посади або 
припинення трудових відносин (на 
підставі повідомлення роботодавця);

•	 надходження листа за підписом ке-
рівника суб’єкта звернення, визна-
ченого в пункті 8.1 цього Положен-
ня, про необхідність припинення 
доступу до інформації в Системі;

•	 з інших підстав, передбачених зако-
нодавством.

9. Робота з даними в Системі

9.1. Користувачі інформації в Сис-
темі отримують доступ до даних в Сис-
темі відповідно до рівня доступу до 
інформації в Системі в одному з таких 
режимів:
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•	 відображення персональних даних;
•	 знеособлення персональних даних 

(з вилученням програмними засо-
бами відомостей, які дають змогу 
прямо чи опосередковано іденти-
фікувати особу).

9.2. Дані, отримані із засобів ві-
деофіксації в Системі, зберігаються в 
термін до тридцяти календарних днів.

На тридцять перший календар-
ний день дані, отримані із засобів ві-
деофіксації в Системі, знищуються 
Системою в автоматичному режимі.

9.3. Доступ до даних в Системі, 
отриманих із засобів відеофіксації в 
Системі, здійснюється користувачами 
інформації в Системі з обов’язковою 
фіксацією та збереженням в автома-
тичному режимі кожної дії щодо ро-
боти з даними в Системі, включаючи 
фіксацію підстав доступу до даних в 
Системі у кожному конкретному ви-
падку (зазначення номера прова-
дження в Єдиному реєстрі досудових 
розслідувань, за яким фактом пору-
шено провадження, реквізити ухвали 
слідчого судді/суду про тимчасовий 
доступ до речей і документів тощо).

9.4. Адміністратор Системи здійс-
нює фіксацію та збереження в автома-
тичному режимі всіх дій щодо роботи 
з даними в Системі.

З цією метою в автоматичному 
режимі зберігається інформація про:

•	 дату, час та джерело збирання даних;
•	 зміну даних;
•	 перегляд даних;
•	 будь-яку передачу (копіювання) даних;
•	 дату, час та спосіб видалення або 

знищення даних;
•	 користувача інформації в Системі, 

який здійснив одну із указаних опе-
рацій;

•	 мету та підстави зміни, перегляду, 
передачі та видалення або знищен-
ня даних.

Адміністратор Системи здійснює 
збереження інформації про операції, 
пов’язані з обробкою даних в Системі 
та доступом до них.

Ця інформація зберігається адмі-
ністратором Системи упродовж одно-
го року з моменту закінчення року, в 
якому було здійснено зазначені опе-
рації, якщо інше не передбачено зако-
нодавством.

9.5. Всі засоби відеофіксації в Сис-
темі, включаючи засоби (системи) ві-
деофіксації, що знаходяться в чужому 
володінні, підлягають обов’язковому 
маркуванню та позначенню гербом 
міста Києва, затвердженим рішенням 
Київської міської ради народних депу-
татів від 18 квітня 1995 року № 57.

10. Підключення засобів відео-
фіксації, що знаходяться в чужому 
володінні, до Системи

10.1. Підключення засобів віде-
офіксації, що знаходяться в чужому 
володінні, до Системи здійснюється 
після проведення технічної інтеграції 
засобів відеофіксації, що знаходяться 
в чужому володінні, із Системою.

10.2. Проведення технічної інтегра-
ції засобів відеофіксації, що знаходяться 
в чужому володінні, із Системою здійс-
нюється на підставі письмових запитів 
розпорядника Системи або підпри-
ємств, установ, організацій, які є влас-
никами таких засобів відеофіксації.

10.3. У разі відповідної згоди під-
приємств, установ, організацій, які є 
власниками засобів відеофіксації, ад-
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міністратор Системи здійснює інте-
грацію таких засобів відеофіксації із 
Системою.

11. Відповідальність

11.1. За порушення вимог законо-
давства про інформацію, про захист 
персональних даних, цього Положен-
ня користувачі інформації в Системі 
несуть дисциплінарну, цивільно-пра-

вову, адміністративну або криміналь-
ну відповідальність згідно із законами 
України.

11.2. Фізичні та юридичні особи, 
підприємства, установи, організації, 
органи державної влади, органи міс-
цевого самоврядування, які завдали 
майнову шкоду, відшкодовують збит-
ки, завдані власнику Системи (роз-
поряднику Системи, адміністратору 
Системи) у зв’язку з такими діями, від-
повідно до законодавства.

Київський міський голова                                                            В. Кличко
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Додаток В. 
Перелік органів державної влади, місцевого самоврядування, 

установ та організацій, з представниками яких було проведено 
зустрічі в ході реалізації проєкту

Місто Київ

•	 Заступник Міністра внутрішніх 
справ України Антон Геращенко

•	 Національна поліція України 
(Департамент організаційно-
аналітичного забезпечення  
та оперативного реагування)

•	 Державна служба спеціального 
зв’язку та захисту інформації 
(Департамент захисту інформації)

•	 Секретаріат Уповноваженого 
Верховної Ради України з прав 
людини (Департамент у сфері 
захисту персональних даних)

•	 Комунальне підприємство 
виконавчого органу Київської 
міської ради (КМДА) «Інформатика»

Місто Дніпро

•	 Комунальне підприємство  
«Інфо-Рада-Дніпро»  
Дніпровської міської ради

Місто Одеса

•	 Комунальна установа 
«Центр інтегрованої системи 
відеоспостереження та 
відеоаналітики міста Одеси»  
(Центр — «077»)  
Одеської міської ради

Місто Львів

•	 Львівська міська рада (Управління 
безпеки міста, Центр безпеки міста)

Місто Маріуполь Донецької області

•	 Маріупольська міська рада 
(Департамент з питань безпеки  
та запобігання корупції)

•	 Головне управління Національної 
поліції в Донецькій області

•	 Управління патрульної поліції  
в Донецькій області

Місто Вінниця

•	 Вінницька міська рада 
(Департамент інформаційних 
технологій)

•	 Управління патрульної поліції  
у Вінницькій області

Місто Житомир

•	 Житомирська міська рада 
(Управління з питань надзвичайних 
ситуацій та цивільного захисту 
населення)

•	 Комунальне підприємство 
«Міський інформаційний центр» 
Житомирської міської ради

•	 Головне управління Національної 
поліції в Житомирській області

•	 Управління патрульної поліції  
в Житомирській області

•	 Житомирській відділ поліції 
Головного управління Національної 
поліції в Житомирській області
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Місто Чернівці

•	 Головне управління Національної 
поліції в Чернівецькій області

Місто Рівне

•	 Рівненська міська рада (Відділ 
автоматизації інформаційного 
забезпечення та управління)

•	 Головне управління Національної 
поліції в Рівненській області

•	 Управління патрульної поліції  
в Рівненській області

•	 Рівненський відділ поліції 
Головного управління Національної 
полції в Рівненські області

Місто Івано-Франківськ

•	 Івано-Франківська міська 
рада (Департамент житлової, 
комунальної політики  
та благоустрою)

•	 Комунальне підприємство 
«Муніципальна варта»  
Івано-Франківської міської ради

Місто Ужгород

•	 Управління патрульної поліції  
в Закарпатській області

•	 Ужгородська міська рада 
Закарпатської області (Управління 
муніципальної варти, відділ 
забезпечення системи 
відеоспостереження Управління 
програмного та комп’ютерного 
забезпечення)

•	 Ужгородський відділ поліції 
Головного управління Національної 
поліції в Закарпатській області

Місто Мукачево Закарпатської 
області

•	 Мукачівська міська рада (відділ 
контролю за станом благоустрою 
міста Управління муніципальної 
інспекції)

•	 Мукачівське міське комунальне 
підприємство «Центр 
інформаційних систем» 
Мукачівської міської ради

•	 Мукачівський відділ поліції 
Головного управління Національної 
поліції в Закарпатській області

Місто Тростянець Сумської області

•	 Тростянецька міська рада 
(Відділ проектної діяльності та 
міжнародного співробітництва, 
Відділ інформаційно-технічного 
забезпечення)

•	 Тростянецьке громадське 
формування з охорони 
громадського порядку  
«Сила і Честь»

Місто Перечин Закарпатської 
області

•	 Перечинське відділення поліції 
Ужгородського відділу поліції 
Головного управління Національної 
поліції в Закарпатській області

•	 Перечинська міська рада 
(загальний відділ)

•	 Міський голова Перечинської 
міської об'єднаної територіальної 
громади
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Для нотаток
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Міжнародний фонд «Відродження» — одна з найбільших українських бла-
годійних фундацій, що з 1990-го року допомагає розвивати в Україні відкри-

те суспільство на основі демократичних цінностей. За час своєї діяльності Фонд 
підтримав близько 20 тисяч проектів на суму понад 200 мільйонів доларів США.
Фонд заснований філантропом Джорджем Соросом і є частиною міжнародної 
мережі Фундацій відкритого суспільства (Open Society Foundations).

Сайт: irf.ua

Facebook: fb.com/irf.ukraine

Асоціація українських моніторів дотримання прав людини в діяльності 
правоохоронних органів (Асоціація УМДПЛ) — неурядова правозахисна 

організація, що здійснює системний всеукраїнський моніторинг дотримання 
прав людини та основоположних свобод у діяльності правоохоронних органів.

Напрямки діяльності Асоціації УМДПЛ:

•	 експертно-аналітичний

•	 громадський контроль

•	 просвітництво

•	 пенітенціарний

Сайт: umdpl.info

Facebook: fb.com/Association.UMDPL

http://www.irf.ua
http://www.fb.com/irf.ukraine
http://www.umdpl.info
http://www.fb.com/Association.UMDPL
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