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ПЕРЕДМОВА

Ми звикли до того, що камери спостереження стають частиною 
інфраструктури наших міст, будинків, підприємств. Їх встановлен-
ня стає універсальною рекомендацією для всіх, хто хоче посили-
ти захищеність об’єктів та підвищити відчуття безпеки людей. Кіль-
кість квадратних метрів публічного простору у населених пунктах, 
що перебуває поза відеоспостереженням, постійно зменшується. 
Чи зростає з такою ж динамікою відчуття захищеності? 

Таку залежність складно побачити за допомогою доступних со-
ціологічних досліджень. Водночас, складно заперечити той факт, 
що при розслідуванні багатьох категорій злочинів дані мобільних 
операторів та інформація з камер спостереження є важливим, а 
часто основним джерелом первинної інформації для органів до-
судового розслідування.

За таких обставин, а також враховуючи все більшу технологічну 
доступність, можна очікувати подальшого розширення застосу-
вання відеоспостереження. Проте, чи не варто подивитися на «ін-
ший бік медалі» — ризики масового поширення цієї практики без 
належних гарантій дотримання прав людини?

Право на приватність (повага до приватного та сімейного життя) 
напряму пов’язано із визначальною цінністю всієї концепції прав 
людини — людською гідністю. Це право, що належить кожному, 
передбачає, що людина сама вправі визначати межі допусти-
мого втручання в своє приватне і сімейне життя. Звісно, ширше 
застосування технологій збору та обробки даних, поєднання ін-
формації з різних джерел без обмежень, — нівелює це право. Не-
можливо зупинити технологічний прогрес, неможливо відмовитися 
від переваг, які несуть інформаційні технології. Проте, можна пе-
редбачити запобіжники, що дозволить залишити той обсяг при-
ватності, що збереже у кожного відчуття справедливості, захище-
ності і гідності. 
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Якщо кінець 18 та 19 століття стали епохою індустріалізації і саме 
цей процес визначив розвиток країн на наступне століття, то 
наша епоха має таке саме значення для майбутнього, але дже-
релом розмежування виступає цифровізація. Окрім технічної інф-
раструктури, напрям розвитку буде залежати від того, яке місце 
у її впровадженні будуть займати права людини. Повага до прав 
людини означає, що треба врахувати застереження, передба-
чити обмеження застосування технологій, розмежувати публічне 
та приватне, залишити простір, в якому людина може реалізувати 
основний зміст права на приватність — «бути залишеною у спо-
кої». Як же цього досягнути?               

Асоціації органів місцевого самоврядування, Міністерство роз-
витку громад та територій України і, звичайно, Міністерство вну-
трішніх справ мали би разом подбати про належне методичне 
забезпечення органів місцевого самоврядування  рекомендаці-
ями, правилами та політиками застосування систем відеоспосте-
реження для підтримки безпеки у місцевих громадах.

Нажаль, цього поки не сталося, і організації громадянського су-
спільства почали пропонувати свої ідеї визначення необхідних 
умов для балансування переваг і ризиків застосування цих тех-
нологій. Сподіваюся, ця збірка рекомендацій, підготовлена Асоці-
ацією українських моніторів дотримання прав людини в діяльності 
правоохоронних органів за підтримки Міжнародного Фонду «Від-
родження», стане в нагоді всім, хто намагається знайти рішення 
для своїх громад. А також, додатково стимулюватиме державні 
структури до розробки необхідних політик, затребуваність яких 
буде лише зростати.

Роман Романов
Директор програми «Права людини і правосуддя»

Міжнародного Фонду «Відродження» 
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Розділ 1.
Системи відеоспостереження: 
функціональні можливості 
та використання
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1 «Гарпун» — інформаційна підсистема інформаційно-телекомунікаційної системи «Інфор-
маційний портал Національної поліції України», призначена для обробки відомостей про 
транспортні засоби усіх типів та номерні знаки ТЗ, що розшукуються.  



-14-

  

 

 

 

 
 
 
 
 

 
 
 
 
 
 
 

 
 

2 «EU mulls five-year ban on facial recognition tech in public areas», Reuters
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3 Детальніше з проблемами функціонування систем відеоспостереження в українських 
громадах можна ознайомитися в аналітичному звіті Асоціації УМДПЛ «Відеоспостережен-
ня за дотриманням публічного порядку в Україні». 
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4 Згідно з даними у дослідженні Асоціації УМДПЛ «Відеоспостереження за дотриманням 
публічного порядку в Україні», станом на жовтень 2019 року, атестат на відповідність щодо 
захисту систем відеоспостереження отримано лише в Одесі, а в Києві система відеоспо-
стереження перебувала у процесі атестування.    
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Розділ 2.
Загальні вимоги 
до обробки персональних даних 
у системах відеоспостереження
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5 Стаття 2 Закону України «Про захист персональних даних»
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6 Стаття 4 Закону України «Про захист персональних даних»
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7 Стаття 2 Закону України «Про захист персональних даних».
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8 «Рекомендації органам місцевого самоврядування щодо здійснення відеоспостережен-
ня у громадських місцях»
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9 Стаття 25 Закону України «Про захист персональних даних»
10 Нагадаємо, до них відносяться біометричні та генетичні дані, дані про расове або ет-
нічне походження, політичні, релігійні або світоглядні переконання, членство в політичних 
партіях та професійних спілках, засудження до кримінального покарання, а також відо-
мості, що стосуються здоров’я і статевого життя. 
11 Офіційний сайт Омбудсмана http://www.ombudsman.gov.ua/ua/page/zpd/

http://www.ombudsman.gov.ua/ua/page/zpd/
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12 «Медіакілери торгували конфіденційними відео з камер стеження Києва», — Інтернет-ви-
дання «Texty.org.uа»
13 «До вибуху автівки спецслужбовця у Києві причетний правоохоронець», — Інтернет-ви-
дання «Українська правда».

http://Texty.org.uа
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14 стаття 28 Закону України «Про захист персональних даних»
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Розділ 3.
Організація захисту 
персональних даних 
у системах відеоспостереження
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15 Стаття 9 Закону України «Про захист інформації в інформаційно-телекомунікаційних си-
стемах»
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16 «Відеоспостереження за дотриманням публічного порядку в Україні», сайт Асоціації УМДПЛ
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17 Про принцип «обмеження мети» детальніше розповідається у п.2.2 розділу 2 цього По-
сібника
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18 «Камери в громадських місцях і право на недоторканність особистого життя», сайт «Ра-
діо Свобода» 
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19 Документ, розроблений володільцем або розпорядником персональних даних, який ви-
значає заходи з захисту даних, зважаючи на існуючі потенційні та реальні ризики.
20 Чіткі внутрішні правила щодо організації та забезпечення усього циклу обробки даних 
(збирання, реєстрація, накопичення, зберігання, адаптування, зміна, поновлення, вико-
ристання і поширення тощо).
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21 «Відеоспостереження за дотриманням публічного порядку в Україні», сайт Асоціації УМДПЛ
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Розділ 4.
Внутрішні процедури 
щодо безпеки даних 
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22 Стаття 24 Закону України «Про захист персональних даних»
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23 Стаття 13 Закону України «Про захист персональних даних»
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24 Пункт 2.2. «Принципи обробки персональних даних» розділу 2 цього Посібника
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25 http://www.ombudsman.gov.ua/ua/publication/petition/schodo-pravovix-pidstav-
peredachi-personalnix-danix-pravooxoronnim-organam/

http://www.ombudsman.gov.ua/ua/publication/petition/schodo-pravovix-pidstav-peredachi-personalnix-danix-pravooxoronnim-organam/
http://www.ombudsman.gov.ua/ua/publication/petition/schodo-pravovix-pidstav-peredachi-personalnix-danix-pravooxoronnim-organam/
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Додаток 2

Положення норм законів, 
що регулюють відповідальність 

у сфері захисту персональних даних

Стаття 188-39 КУпАП. Порушення законодавства у сфері захисту 
персональних даних.

Неповідомлення або несвоєчасне повідомлення Уповноваженого 
Верховної Ради України з прав людини про обробку персональ-
них даних або про зміну відомостей, які підлягають повідомленню 
згідно із законом, повідомлення неповних чи недостовірних відо-
мостей —

тягнуть за собою накладення штрафу на громадян від ста 
до двохсот неоподатковуваних мінімумів доходів громадян 
і на посадових осіб, громадян  — суб’єктів підприємницької 
діяльності — від двохсот до чотирьохсот неоподатковуваних 
мінімумів доходів громадян.

Невиконання законних вимог (приписів) Уповноваженого Верхов-
ної Ради України з прав людини або визначених ним посадових 
осіб секретаріату Уповноваженого Верховної Ради України з прав 
людини щодо запобігання або усунення порушень законодавства 
про захист персональних даних —

тягнуть за собою накладення штрафу на громадян від 
двохсот до трьохсот неоподатковуваних мінімумів доходів 
громадян і на посадових осіб, громадян  — суб’єктів під-
приємницької діяльності —  від трьохсот до однієї тисячі нео-
податковуваних мінімумів доходів громадян.

Повторне протягом року вчинення порушення з числа передба-
чених частинами першою або другою цієї статті, за яке особу вже 
було піддано адміністративному стягненню, —

тягне за собою накладення штрафу на громадян від трьохсот 
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до п’ятисот неоподатковуваних мінімумів доходів громадян і 
на посадових осіб, громадян — суб’єктів підприємницької ді-
яльності — від п’ятисот до двох тисяч неоподатковуваних мі-
німумів доходів громадян.

Недодержання встановленого законодавством про захист пер-
сональних даних порядку захисту персональних даних, що 
призвело до незаконного доступу до них або порушення прав 
суб’єкта персональних даних, —

тягне за собою накладення штрафу на громадян від ста до 
п’ятисот неоподатковуваних мінімумів доходів громадян і на 
посадових осіб, громадян —  суб’єктів підприємницької ді-
яльності —  від трьохсот до однієї тисячі неоподатковуваних 
мінімумів доходів громадян.

Повторне протягом року вчинення порушення, передбаченого 
частиною четвертою цієї статті, за яке особу вже було піддано 
адміністративному стягненню, —

тягне за собою накладення штрафу від однієї тисячі до двох 
тисяч неоподатковуваних мінімумів доходів громадян.

У контексті взаємин володільців персональних даних з Уповнова-
женим, буде доречним нагадати й про те, що будь-яке невиконан-
ня законних вимог Уповноваженого або його представників кара-
ється накладенням штрафу на посадових осіб від ста до двохсот 
неоподатковуваних мінімумів доходів громадян (стаття 188-40 
КУпАП. «Невиконання законних вимог Уповноваженого Верховної 
Ради України з прав людини»).

Слід зазначити, що за певних обставин порушення порядку об-
робки персональних даних конфіденційного характеру може 
призвести до кримінальної відповідальності за статтею 182 Кри-
мінального кодексу України (КК України).
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Стаття 182 КК України. Порушення недоторканності приватного 
життя

Незаконне збирання, зберігання, використання, знищення, по-
ширення конфіденційної інформації про особу або незаконна змі-
на такої інформації, крім випадків, передбачених іншими статтями 
цього Кодексу, —

караються штрафом від п’ятисот до однієї тисячі неоподат-
ковуваних мінімумів доходів громадян або виправними ро-
ботами на строк до двох років, або арештом на строк до 
шести місяців, або обмеженням волі на строк до трьох років.

Ті самі дії, вчинені повторно, або якщо вони заподіяли істотну 
шкоду охоронюваним законом правам, свободам та інтересам 
особи, —

караються арештом на строк від трьох до шести місяців або 
обмеженням волі на строк від трьох до п’яти років, або поз-
бавленням волі на той самий строк.

Примітка. Істотною шкодою у цій статті, якщо вона полягає у запо-
діянні матеріальних збитків, вважається така шкода, яка в сто і біль-
ше разів перевищує неоподатковуваний мінімум доходів громадян.

У науково-практичному коментарі26 до вказаної статті наголо-
шується, що предметом злочину є саме конфіденційна інфор-
мація про особу. Зміст такої інформації складають відомості про 
приватне життя особи, зокрема і інформація про освіту, сімейний 
стан, релігійність, стан здоров’я, майновий стан та інші персо-
нальні дані людини. Під приватним життям розуміється сфера жит-
тєдіяльності окремої особи, яка включає в себе її зв’язки з іншими 
людьми, приватні справи, сімейні стосунки тощо, тобто все, що 
пов’язане з її способом життя і не має публічного характеру. Закон 
зобов’язує зберігати в таємниці відомості про громадян, які стали 
відомі у зв’язку із здійсненням професійної чи службової діяльності. 

26 Мельник М.І., Хавронюк М.І., «Коментарі до Кримінального кодексу України», «Народний 
правовий портал»  
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Конфіденційною не може визнаватися інформація, яка вже рані-
ше була оприлюднена шляхом публікації, повідомлення в засобах 
масової інформації чи іншим способом. 

Варто мати на увазі, що за законом інформація з обмеженим до-
ступом може бути поширена без згоди її власника, якщо ця ін-
формація є суспільно значимою, тобто якщо вона є предметом 
громадського інтересу і якщо право громадськості знати цю ін-
формацію переважає право її власника на її захист. Поширення 
такої інформації, незважаючи на її конфіденційність, не утворює 
складу злочину, передбаченого статтею 182 КК України.

Порушення недоторканності приватного життя можуть проявля-
тися у наступних формах:

1) незаконне збирання конфіденційної інформації про особу;

2) незаконне зберігання такої інформації;

3) незаконне її використання;

4) незаконне поширення конфіденційної інформації про особу;

5) поширення її у публічному виступі, творі, що публічно демон-
струється, чи в засобах масової інформації.

Усі ці дії утворюють склад злочину, передбаченого ст. 182, лише у 
випадку, якщо вони здійснюються без згоди особи, якої вони сто-
суються.

Збирання конфіденційної інформації про особу передбачає її от-
римання у будь-який спосіб. 

Під зберіганням слід розуміти збереження та накопичення кон-
фіденційної інформації у певному місці на будь-яких носіях (па-
перових, електронних, відео тощо). Незаконним слід визнавати і 
зберігання зібраної у встановленому законом порядку інформації 
понад визначені терміни. 
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Використання конфіденційної інформації про особу — це користу-
вання за власним розсудом відомостями, які становлять особисту 
чи сімейну таємницю особи, для задоволення певної потреби чи 
одержання вигоди. 

Під поширенням конфіденційної інформації слід розуміти повідом-
лення будь-яким способом (усно, письмово, друкованим спосо-
бом, за допомогою комп’ютерної мережі тощо) такої інформації 
невизначеному числу осіб (хоча б одній людині).

Публічний виступ — це виступ на заходах публічного характе-
ру (зборах, конференціях, з’їздах, мітингах, симпозіумах, круглих 
столах тощо). 

Поширення її у творі, що публічно демонструється, означає пові-
домлення конфіденційної інформації про особу у плакатах, гаслах, 
картинах, фотографіях тощо, які виставлені для публічного озна-
йомлення, демонстрацію відео тощо. 

Збирання, зберігання, використання або поширення конфіденцій-
ної інформації про особу вважається незаконними тоді, коли ці дії 
здійснюються з порушенням встановленого законом порядку. По-
ширення її у публічному виступі, творі, що публічно демонструєть-
ся, чи в засобах масової інформації є незаконним завжди, коли це 
здійснюється без згоди особи, якої вона стосується. 

У разі, коли недоторканність приватного життя була порушена 
службовою особою в результаті службової недбалості, то за на-
явних для того підстав вчинене може бути кваліфіковане за стат-
тею 367 КК України «Службова недбалість».






